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Diese Dokumentation ist geistiges Eigentum der OpenLimit SignCubes AG.

Sie darf ohne vorherige schriftliche Einwilligung der OpenLimit SignCubes AG nicht (auch nicht in
Ausziigen) vervielfdltigt oder verdffentlicht werden, unabhangig von der Art und Weise oder mit welchen
Mitteln, elektronisch oder mechanisch, dieses geschieht. Die in dieser Dokumentation verwendeten Soft-
oder Hardwarebezeichnungen sind genauso wie Firmen- oder Markennamen in den meisten Fallen
eingetragene Warenzeichen oder Marken und Eigentum der jeweiligen Hersteller. Sie werden ohne
Gewahrleistung der freien Verwendbarkeit benutzt. Wir richten uns im Wesentlichen nach den
Schreibweisen der Hersteller. Die Wiedergabe von Waren- und Handelsnamen etc. in dieser Dokumentation
- auch ohne besondere Kennzeichnung - berechtigt nicht zu der Annahme, dass solche Namen im Sinne der
Warenzeichen- und Markenschutz-Gesetzgebung als frei zu betrachten sind.

Alle in dieser Dokumentation enthaltenen Informationen wurden mit gropter Sorgfalt zusammengestellt.
Dennoch kdnnen fehlerhafte Angaben nicht vdllig ausgeschlossen werden. Die OpenLimit SignCubes AG,
die Autoren und die Ubersetzer haften nicht fiir eventuelle Fehler oder deren Folgen.

Diese Dokumentation bietet dem Anwender eine Anleitung zur Arbeit mit dem Produkt OpenLimit CC Sign
Version 2.8. In Einzelfdllen kann es zu Abweichungen zwischen den beschriebenen Abldufen, der
Dokumentation und der tatsdchlichen Anwendung kommen. Die OpenLimit SignCubes AG iibernimmt keine
Haftung fiir etwaige Abweichungen und deren Folgen. Da die Software sténdig weiter entwickelt wird,
behilt sich die OpenLimit SignCubes AG Anderungen am Inhalt der Dokumentation ohne Ankiindigung vor.

Die OpenLimit SignCubes Basiskomponenten 2.8, Version 2.8.0.1 basieren auf den OpenLimit SignCubes
Basiskomponenten 2.5, Version 2.5.0.4, die einer Evaluierung nach Common Criteria v2.3 mit Priifniveau
EAL4+ unterzogen wurden und eine Sicherheitsbestatigung durch das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) erhalten haben. Fiir die OpenLimit SignCubes Basiskomponenten 2.8, Version
2.8.0.1 wurde durch die OpenLimit SignCubes GmbH eine Herstellerklarung abgegeben. Mehr Informationen
zur Produktzertifizierung bzw. Herstellerkldrung finden Sie auf den Webseiten des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI) unter http://www.bsi.de und der Bundesnetzagentur fiir
Elektrizitdt, Gas, Telekommunikation, Post und Eisenbahnen (Bundesnetzagentur) unter
http://www.bundesnetzagentur.de.

Hinweise und Kommentare richten Sie bitte an documentation@openlimit.com.
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Glossar

cC Die Common Criteria ist ein internationales Normen- und Regelwerk, welches Vorgaben zur
sicherheitstechnischen Untersuchung von IT Produkten definiert.

CRL Eine Certificate List ist eine Liste, die von einem Zertifikatsanbieter herausgegeben wird und
eine Liste aller Zertifikate enthdlt, die zum Zeitpunkt des Abrufs der Sperrliste durch den
Inhaber des Zertifikats gesperrt worden ist.

0csp Online Certificate Status Protocol ist ein Protokoll, welches {iber eine Online Abfrage die
M&glichkeit bietet, bei dem Herausgeber zu erfragen, ob ein Zertifikat bekannt bzw. gesperrt
ist. Dieses verfahren wird als sogenannte Positiv-Auskunft bezeichnet.

RSA Kryptographische Mechanismen, benannt nach den Erfindern Ronald L. Rivest, Adi Shamir
und Leonard Adleman

ECDSA Elliptic Curve Digital Signature Algorithm, kryptographische Mechanismen basierend auf
elliptischen Kurven

CMS Cryptographic Message Syntax - beschreibt das Standardformat fiir kryptographische
Nachrichten
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Einleitung

Die OpenLimit SignCubes Basiskomponenten 2.8, Version 2.8.0.1 sind Bestandteil des Produktes OpenLimit
CC Sign 2.8, das Sie auf CD-ROM oder Online von der OpenLimit SignCubes AG oder einem ihrer Reseller
erworben haben. Zu dem Produkt werden als Dokumentation die ,Online Help” und der ,OpenLimit User
Guide” mitgeliefert. In der ,Online Help” sind alle sicherheitsrelevanten Funktionen beschrieben, auf die
sich die Herstellererkldrung beziehen Das betrifft insbesondere die folgenden Komponenten:

n  den OpenLimit SignCubes Security Environment Manager
n  den OpenLimit SignCubes Viewer
n  das OpenLimit SignCubes Integrity Tool

Dariiber hinaus gibt die ,Online Help” Hinweise zur korrekten und sicheren Konfiguration des Produktes.
Weiterhin werden in der ,Online Help” alle Fehlermeldungen aufgelistet und Hinweise zum korrekten
Umgang mit Fehlermeldungen gegeben.

Bevor Sie anfangen, mit dem Produkt zu arbeiten, lesen Sie bitte die folgenden Kapitel in der ,.Online Help”
aufmerksam durch:

Bevor Sie beginnen

Mindestanforderungen und Sicherheitsmapnahmen

Sicherheitskomponenten der OpenLimit SignCubes Basiskomponenten 2.8, Version 2.8.0.1
Konfiguration der OpenLimit SignCubes Basiskomponenten

5 S5 S O

Eine Anleitung zum Umgang mit dem Produkt sowie der Nutzung einzelner Funktionen im Detail, finden Sie
in der ,Online Help” im Kapitel , Arbeiten mit den OpenLimit SignCubes Basiskomponenten 2.8, Version
2.8.0.1".

Die folgenden Abschnitte beschreiben den Umgang mit den einzelnen Bestandteilen des Produktes
OpenLimit CC Sign 2.8. Dieses Kapitel soll Ihnen den Umgang mit dem Produkt erleichtern und lhnen dabei
helfen, schnell mit den einzelnen Programmfunktionen vertraut zu werden.

Die Arbeitsabldufe unter den verschiedenen Modulen der OpenLimit SignCubes Software sind immer
wieder dieselben. Deshalb beschreiben wir in diesem separaten Kapitel nur die immer wiederkehrenden
Abldufe.
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Dateiformate

Die OpenLimit SignCubes Software 2.8 speichert Daten in verschiedenen Dateiformaten ab. Das Format
konnen Sie {iber den OpenLimit SignCubes Security Environment Manager einstellen. Standardmapig wird
bei der Installation der Software das Format so eingestellt, dass die Signaturdatei und die Originaldaten in
einer Datei gespeichert werden.

p7s - Format

* p7s-Dateien sind PKCS#7-Daten: Es handelt sich dabei um eine abgesetzte Signatur (detached signature).
Das heipt, die signierten Daten und die Signatur sind in zwei getrennten Dateien gespeichert. Diese
Vorgehensweise hat den Vorteil, dass man sich die Originaldaten mit dem dazugeh&rigen Programm
ansehen kann. Solange diese nicht gedndert werden, bleibt auch die Signatur giiltig. Die Signatur ist mit
der Originaldatei durch denselben Dateinamen verbunden. Wenn Sie eine p7s Datei mit einem Doppelklick
offnen, wird automatisch die Signaturpriifung gestartet.

p7m - Format

*pTm-Dateien sind PKCS#7-Daten: Dahinter kdnnen sich signierte, verschliisselte oder signierte und
verschliisselte Daten verbergen.

Signierte bzw. signierte und verschliisselte p7m-Dateien liegen als Verbund-Dateien vor. Das heift, die
Datei beinhaltet sowohl eine oder mehrere Signaturen im p7s-Format als auch die Originaldaten, welche
signiert oder signiert und verschliisselt wurden. Wenn Sie eine pTm-Datei doppelklicken, wird die Datei
entschliisselt, sofern sie verschliisselt war.

)
Wit ‘ » Test » - ‘ 45 ‘ ‘ Test durchsuchen e |
Datei Bearbeiten Ansicht Edtras 7

Organisieren ¥ In Biblicthek aufnehmen Freigeben fir » Brennen » = M @
Name ’ Anderungsdatum  Typ Groke

. PDF 18.06.2014 13:35 Dateiordner

Text 18.06.2014 13:35 Dateiordner

. TIFF 18.06.2014 13:35 Dateiordner
|| abgesetrte-Signatur.bd 01.02.2008 10:58 Textdokument 1KB
abgesetzte-Signatur.bit.pTs 01.02.2008 10:58 7"-Signatur 4KB
signiert-und-verschluesselt.bet.pTim 15.02.2011 10:52 MIME-Machricht 10 KB
ﬂ verbundene-Signatur.tet.p7m 23.03.2011 14:32 MIME-Machricht 3KB
m wverschluesselt.bt.pTm 15.02.2011 10:52 -MIME-Nachricht 10 KB
B Max Mustermann.cer.ors 15.02.2011 11:09 Online Status Response 4KB
ﬁ Max Mustermann.jpg.p7m 01.02.2008 10:58 "PKCS #7"-MIME-Nachricht 227 KB
&5 Max Mustermann,jpg.p7m.tsr 01.02.2008 10:58 Zeitstempel 2KB
(] 20070613080000Z.crl 01.02.2008 10:58 Zertifikatsperrliste 6.040 KB
5 Max Mustermann.cer 15.02.2011 11:09 Sicherheitszertifikat 2KB

l 13 Elemente
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Hinweis: Verschlisselte Daten werden immer als *.p7m Datei gespeichert. Fir die Signaturerzeugung mit
der OpenLimit SignCubes Shellextension kdnnen Sie zwischen p7s (Daten und Signatur getrennt) oder p7m
(Daten und Signatur verbunden) wahlen, indem Sie zuvor die Einstellungen tber das OpenLimit Icon
andern.

ors - Format
*.ors Dateien sind Online-Statusabfragen zu Zertifikaten. Der Status eines Zertifikats kann bei der

Signaturerstellung oder -priifung vom Trustcenter abgefragt werden und gibt eine Aussage iiber die
Giiltigkeit des Zertifikats.

tsr - Format

*tsr Dateien sind Zeitstempelinformationen. Zur Erzeugung von Zeitstempeln bendtigt der User einen
speziell freigeschalteten Zugriff auf einen Zeitstempel-Dienst. Ein Zeitstempel gibt eine Aussage dariiber,
dass Dateien zu einem bestimmten Zeitpunkt existiert haben. Dies wird durch eine digital signierte
Bescheinigung einer Zertifizierungsstelle bestatigt.

crl - Format

*.crl - Dateien sind Sperrlisten: Durch Anklicken mit der rechten Maustaste wird die Sperrliste gedffnet und
Sie kdnnen sich weitere Details zu einzelnen Zertifikaten anzeigen lassen.

cer - Format

*cer-Dateien sind Zertifikatsdateien: Mit einem Doppelklick haben Sie die Mdglichkeit, sich dieses
Zertifikat anzeigen zu lassen.
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Signatur erzeugen

Die OpenLimit SignCubes Software bietet Ihnen verschiedene Mdglichkeiten, qualifizierte Signaturen nach
dem deutschem Signaturgesetz zu erstellen. Es konnen aber auch fortgeschrittene oder andere
Signaturen erstellt werden.

Signatur erzeugen iiber die Shellextension

Starten Sie beispielsweise die Signaturerzeugung iiber die Shellextension, in dem Sie im Dateimanager die
zu signierende Datei mit der rechten Maustaste anklicken und [OpenLimit/Datei signieren] auswéhlen.

SRR X
@le b Test » Text v“?ll Tex o
Datei Bearbeiten Ansicht Extras 7
Organisieren v ") Gffnen ~ Freigeben fir + Drucken Brennen 3 ==+ 1 @
Mame Anderungsdatum  Typ Grafe
| Signatur-erzeugen.td 01.02,2008 10:5: extdokument 1KB
Offnen
Drucken
Bearbeiten
Offnen mit 3
Freigeben fir 3
OpenLimit » Datei signieren
Vorgangerversionen wiederherstellen Datei verschliisseln
Senden an b Datei signieren und verschlisseln
Zeitstempel erzeugen

Ausschneiden

Kopieren

Verknlpfung erstellen
Laschen

& Signat Umbenennen

Textdo
= Eigenschaften

Unabhéngig davon, aus welchem Modul heraus Sie den Vorgang der Signaturerzeugung starten, ist der
nachfolgend beschriebene Ablauf immer gleich.

Nach dem Start der Signaturerzeugung 6ffnet sich das folgende Fenster:

ﬂ OPENLIMIT SignCubes Signaturanferderung [m5m]

Klicken Sie auf 'Signatur erzeugen’, um den Signaturvorgang zu starten. Klicken Sie auf
Detailz, um mehr Detailinformationen zu erhalten.

Daten: LA sershadminhD esktoph T esthT ext\Signatur-erzeugen. kst

Erfarderliche PIN: QES-FIN

Abbrechen Dietailz | Signatur erzeugen |
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Wenn Sie auf [Abbrechen] klicken, wird der Vorgang abgebrochen und keine Signatur erzeugt.

Klicken Sie auf [Signatur erzeugen], wird eine Signatur erzeugt, ohne dass lhnen weitere
Detailinformationen, wie z.B. der verwendete Kartenleser, das Zertifikat und die erforderliche PIN,
angezeigt werden. Es erfolgt sofort die Aufforderung zur PIN Eingabe.

Klicken Sie auf den Button [Details], so erscheint das nachfolgende Signaturanforderungsfenster, in dem
Ihnen weitere Detailinformationen angezeigt werden.

E OPENLIMIT SignCubes Signaturanforderung ==
Anwendung sigSHXx (OPENLIMIT SignCubes)
C:\Program Files (x86)\0penLimit\sigSHXx.exe
Zertifikat Mustermann, Max (224CACBA, TKS Test CA 1:PN) T RIRnE e e
Karte: TCOS 3.0 Signature Card 2.0 M
8948017150000000640
Erforderliche PIN ~ QES-PIN
Kartenleser: REINER SCT cyberlack RFID komfort USB 52
Daten C:\Users\admin\Desktop'TestiTexf\Signatur-erzeugen. txt Daten anzeigen
[ Online Status (OCSP)[~ Zeitstempel (TSP} [ ,W Abbrechen ‘

Hier sehen Sie das Zertifikat, welches zur Signaturerzeugung verwendet wird, die Karte, die erforderliche
PIN, den Kartenleser und die zu signierenden Daten.

Vor der Signaturerzeugung sollten Sie sich im Fall von Daten im TXT, TIFF oder PDF Format {iber [Daten
anzeigen] die zu signierenden Daten im OpenLimit SignCubes Viewer anzeigen lassen, um sicher zu sein,

welche Daten Sie tatsdchlich signieren. Klicken Sie dazu auf den Button [Daten anzeigen].

Nachdem Sie in diesem Fenster auf [Signatur erzeugen] geklickt haben, erscheint die Aufforderung zur
PIN Eingabe. Je nach Kartenleser erscheint nun eine unterschiedliche Meldung.

Geben Sie die PIN auf der Tastatur des Kartenlesers ein, eventuell miissen Sie diese mit [0K] bestdtigen.

Anschliefend erscheint ein Fenster mit der Meldung, dass die Daten signiert wurden.



Handbuch OpenLimit CC Sign 2.8

3.2

@ Die [ aten wurden signiert

Sollte hier ein Fenster mit der Meldung erscheinen, dass die eingegebene Signatur-PIN zuriickgewiesen

wurde, dann bedeutet das, dass Sie eine falsche PIN eingegeben haben.

PDF-Dateien mit dem OpenLimit Viewer signieren

Starten Sie zundchst den OpenLimit Viewer {iber:

n  [Start/Alle Programme/OpenLimit/OpenLimit Viewer] bzw.
[Apps/OpenLimit/OpenLimit Viewer]
n  Offnen Sie eine PDF-Datei iiber [Datei/ Offnen].

[ T — =,

DAAD |0 2| PR N A

Bereit
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3.2.1

— ———

20 7 Pl ommp B

(1 Bozumantation doeaLimit SigiCutes 2505

Datei Bearbeiten Ansicht 7

LI

Capight & Dpenlimit SignCuses 45 2018
This SacUmenation 1 e intallac sl progerty of DpenLimi: SIgNCubes A,

H may Rt B2 AUpHated o BUbIISmag (SRNEE 2ompletely o I Sart] WIEhout e Brice wrtter consent
of DpeeLimt SignCuties &G, irespuctive ol the mathad or the means e plopod, be they olectronic or
machsrical The sollwers of herdware descriptions used in this docurentalion, & well as the
company o brand remes. are in mos! cases registered lrademarks or brands and zre, as such, the
progerly of (e relevant manufaclurers. They re used willoul thei Iree and uerssiricied use having

m

be completely exluded

the .
o1 and the L bl foe possitle efroes o beir

TR dnCumentation provia:s the purchaser with 3 quite th USiFg 19 ORANLIIE SIgnCubeS Eaca

25 wersion 7504 In singla cases, fFarn mey b fatian berwee: the processs
the docurertelion and ke aciual application it SigrCubes AG ssumes m
lur any deislices erd their coessquences. Dezause e is being continuelly
wenlimil SIgnCubes AG reserves (e bl Lo make changes Lo Ibe cortents of e

dsvelap
documentation without grior nofice. The hardunok describes the securly furctiors 5 wel 25 the
ca o ha

PIZa52 54N 3Ny IPDTISHON OF COMPNES Yo Ry h2ve 10 0cumentation spanimitcom

e mit SigeCubies aG
Iugersirade Ti b

- O -£341 Baar
ps——

Dokument Unterschriftien) ] .

Bereit A

Klicken Sie auf den Button [Unterschreiben]. In dem folgenden Auswahldialog wahlen Sie [PDF-
Unterschrift] aus.

Die Unterschrift kann als eingebettete Signatur [im PDF-Dokument] oder als
abgezetzte CMS/PR.CSHT Signatur [in einer zuzatzlichen P7S-Datei] erzeugt
werden

[™ Diese Frage kiinftig nicht metr stellen

PDF - Unterschrift | CMS - Unterschiitt | Abbrechen |

Das weitere Vorgehen hangt davon ab, ob das PDF-Formular bereits Unterschriftsfelder enthdlt oder nicht:

PDF-Formulare ohne Unterschriftsfelder signieren

In dem Fall, dass das PDF-Formular keine Unterschriftsfelder enthdlt bestdtigen Sie in dem folgenden
Fenster mit [Ja] das Erstellen einer sichtbaren PDF-Signatur. Klicken Sie auf [Nein], wenn Sie eine
unsichtbare PDF-Signatur erzeugen wollen. Daraufhin folgt sofort der Signaturanforderungsdialog.
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i .

# | Openlimit SignCubes —

Wollen Sie eine sichtbare Signatur erstellen?

Ja | Mein

————————————————

Nach Bestdtigen mit [Ja] werden Sie aufgefordert, die Gréfe des Signaturfeldes sowie die Position durch
Ziehen eines Rechtecks festzulegen.

| OPENLIMIT SignCubes ==

|0| Markieren Sie bitte jetzt die Stelle an der die sichtbare Signatur eingefiigt werden zall
-'\.____/-

In dem folgenden Fenster bestétigen Sie die Position mit [Ja]. Uber [Nein] bekommen Sie die Méglichkeit,
den Rahmen erneut zu ziehen, {iber [Abbrechen] wird der Vorgang beendet.

ﬂ OPENLIMIT SignCubes (=)

I.-"'_"‘-. Soll daz Signaturfeld an der markierten Pozition eingefugh veerden’?

|
Ja Mein | Abbrechen |

k. ®

Anschliefend 6ffnet sich der Signaturanforderungsdialog.

n OpenLimit SignCubes Signaturanforderung @

Klicken Sie auf "Signatur erzeugen', um den Signaturvorgang 2u starten. Klicken Sie auf
Details, urn mehr D etailinfarmationen zu erhalten.

Dater: C:\U serghadmint&ppD atabLocalsTemphaiql a152f
LengOPEMLIMIT SignCubes UserGuide. pdf trp

Erforderliche PIN: PIM fur qualifizierte elektronizche Signatur

Abbrechen | Dretails | Signatur erzeugen |

Uber den Button [Details] kénnen Sie weitere Einstellungen vornehmen, wie z.B. die Auswahl, ob Sie den
Online-Status, Zeitstempel oder das Attributzertifikat in die Signatur einbetten wollen.

12
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3.2.2

Ebenso kdnnen Sie sich Informationen, wie die Details zum Zertifikat, welches Sie fir die
Signaturerzeugung gerade verwenden, die erforderliche PIN, den Kartenleser und die zu signierenden
Daten anzeigen lassen.

Klicken Sie auf [Signatur erzeugen]. Anschliefend werden Sie aufgefordert, die PIN einzugeben. Je nach
Kartenleser erscheinen hierfiir unterschiedliche Meldungen.

Geben Sie die PIN {iber die Tastatur des Kartenlesers ein. Eventuell miissen Sie diese durch eine 0K-Taste
(oder griiner Haken) bestdtigen.

Daraufhin wird die Signatur erzeugt und es erscheint ein Fenster mit der Meldung, dass die Daten signiert
wurden.

ﬂ OpenLimit SignCubes @
|0| Die Daten wurden signiert

Klicken Sie [OK] und beenden Sie den OpenLimit Viewer. Die signierte PDF-Datei wird automatisch
gespeichert.
PDF-Formulare mit Unterschriftsfeldern signieren

Sind in dem PDF-Formular bereits Unterschriftsfelder generiert und Sie haben zum 1. Mal PDF Unterschrift
ausgewdhlt, dann wird sofort der Signaturanforderungsdialog angezeigt.

ﬂ OpenLimit S5ignCubes Signaturanforderung @

Elicken Sie auf 'Signatur erzeugen’, um den Signaturvorgang zu starten. Klicken Sie auf
Detailz. un mehr Detailinformationen z2u erhalten.

Daten: C:A\UzershadmintappD atatLocal\Temphsiql a152f
LengOPEMLIMIT SignCubes UserGuide.pdf trmp

Erforderliche PIM: FIM fur qualifizierte elektronizche Signatur

Abbrechen Details | Signatur erzeugen |

Nach Bestdtigen des Button Signatur erzeugen und der erfolgreichen PIN Eingabe wird die Signatur in dem
1. vorhandenen Unterschriftsfeld eingefiigt. Bei der 2. Signatur wird automatisch das 2. Unterschriftsfeld
ausgewdhlt usw.

13
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3.23

3.3

PDF Unterschriftsfelder iiber Platzhalter definieren

Uber die Konfigurationsdatei ,sigSignature.cfg”, die mit der Installation der Software von OpenLimit CC
Sign 2.8 in dem Programmeordner abgelegt wird, haben Sie die Mdglichkeit, ein bzw. mehrere
Unterschriftsfelder fiir eine PDF-Datei {iber Platzhalter zu definieren. In der ,sigSignature.cfg” finden Sie
einen Abschnitt:

[Auto]
search=true

Width=200
Height=50

In diesem Beispiel wird bei der Signaturerzeugung in der PDF-Datei {iber der Zeile mit den 56 Punkten
automatisch ein Unterschriftsfeld generiert und die Signatur in diesem Feld platziert. Bei einer zweiten
Signatur wird wiederum nach der Zeichenkette gesucht. Falls diese nicht vorhanden ist, haben Sie die
Mdglichkeit, mit der Maustaste einen Rahmen fiir das Unterschriftsfeld zu ziehen.

Diese Funktionalitdt knnen Sie z.B. nutzen, indem Sie zundchst lhr Dokument in Word erstellen und fiir die
Unterschriftsfelder eine entsprechende Zeichenfolge setzen, die identisch ist mit dem Wert fir den
Parameter ,Text” in der ,sigSignature.cfg”. Anschliefend drucken Sie die Worddatei {iber den OpenLimit
PDF Producer. Damit 6ffnet sich der OpenLimit Viewer und zeigt lhnen die PDF-Datei an. Klicken Sie jetzt
auf Unterschreiben und wahlen PDF-Signatur, so wird das Unterschriftsfeld automatisch an der Stelle mit
der Zeichenkette erstellt und die Signatur platziert.

Falls Sie die weiteren Mdglichkeiten der Konfiguration von Unterschriftsfeldern nutzen wollen, fordern Sie
bitte die detaillierte Dokumentation an, iber:

info@openlimit.com

Signaturen priifen

Die Priifung einer Signatur erfordert Sorgfalt und Umsicht. Folgende Punkte sollten gepriift werden:

n Ist das Dokument wirklich unverdndert?
n |Ist der Signaturinhaber echt?
n |Ist das Zertifikat gesperrt?

Einige Teile der Prifung werden automatisch von der Software vorgenommen. Qualifizierte Signaturen
nach dem deutschen Signaturgesetz lassen sich liickenlos zuriickverfolgen bis zur Bundesnetzagentur.
Das Herausgeberzertifikat der Bundesnetzagentur ist in die Software integriert. Dieser Zertifizierungspfad
muss mathematisch korrekt und lickenlos sein. Aber auch andere Wurzelzertifikate konnen im
Betriebssystem als vertrauenswiirdig definiert werden.

Deshalb bleibt es grundsdtzlich dem Benutzer iiberlassen, welchen Zertifikaten er vertraut und welchen
nicht.
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3.3.1

Weitere Informationen zu den Abldufen der Signaturpriifung und der Public Key Infrastruktur finden Sie
unter ,Grundlagen der elektronischen Signatur” in der ,Online Help".

Zusammenfassung

Nachdem Sie auf [Signatur Priifen] geklickt haben, erscheint der Dialog Details zur Signaturpriifung:

ﬂ OPEMLIMIT SignCubes - Details zur Unterschriftsprifung @

Zusammenfassung | Mustermann, Max

Die Datei ist gultig signiert! -

Signatur:
Mustermann, Max
18.6.2014 15:07:11 (UTC-Zeitangabe: 18.6.2014 13:.07:11)
Qualifizierte Signatur

Daten anzeigen |

In der Zusammenfassung der Signaturpriifung steht zundchst, ob die Signatur giiltig, ungiiltig oder
mathematisch korrekt ist.

Wenn bei der Priifung einer qualifizierten Signatur kein Signaturerstellungszeitpunkt vorliegt (also in der
Signatur enthalten ist), kann nicht sichergestellt werden, ob die qualifizierte Signatur zum Zeitpunkt ihrer
Erstellung auf einem giltigen qualifizierten Zertifikat beruhte. Bitte wenden Sie sich an die
Bundesnetzagentur, um weiterfiihrende Informationen zur Interpretation dieses technischen Umstands zu
erhalten.

Wenn die Anzeige der Signaturpriifung eine Signatur als ungiiltig ausweist, kdnnen Sie die zutreffende
Ursache ermitteln, indem Sie das Register mit dem Namen des Signaturzertifikatinhabers auswahlen. Dort
werden Ihnen die zugehdrigen Detailinformationen angezeigt. Einer oder beide der folgenden Félle sind
eingetreten:

n Das Ergebnis der Hashwertpriifung ist negativ. Das bedeutet, die Originaldaten wurden
verdndert.
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n  Das Ergebnis der Prifung von Signatur und Zertifikatskette ist negativ. Das bedeutet, die
Zertifikatskette konnte zwar vollstandig gebildet, jedoch nicht erfolgreich gepriift werden, weil
z.B. ein Sperreintrag fiir einzelne oder alle an der Signatur beteiligten Zertifikate zum
Priifzeitpunkt vorliegt.

Mathematisch korrekt bedeutet, dass die Datei seit dem Signaturzeitpunkt nicht gedndert wurde.
Aupferdem wurde auch die Signatur an sich nicht manipuliert. Empfehlenswert ist es in diesem Fall, eine
0CSP Abfrage durchzufiihren (siehe Abschnitt 3.3.3) und sich auf diesem Weg bestatigen zu lassen, dass
das Signaturzertifikat zum Zeitpunkt der Signaturerstellung giiltig und nicht gesperrt war. Dazu wahlen
Sie das Register mit dem Namen des Signaturinhabers.

3.3.2 Details

Nach Anklicken des Registers mit dem Namen des Signaturinhabers wird lhnen folgendes Fenster
angezeigt.

E OPEMLIMIT SignCubes - Details zur Unterschriftsprifung @

Zusammenfassung Mustermann, Max

Hashwertpriifung: -
positiv
Priifung von Signatur und Zertifizierungspfad
positiv
Zeitpunkt der Signaturerzeugung (Systemzeit):
18.6.2014 15:07:11 (UTC-Zeitangabe: 18.6.2014 13:07:11)
Vertrauensbasis:
vertraugnswairdiges Zertifikat
(angezeigter Zertifizierungsdiensteanbieter)
OPENLIMIT SignCubes Algerithm Catalog; 2011 Dec,30
Zertifikatsstatus:
Das Zertifikat war fir den Prifzeitpunkt 18.6.2014 15:07:11 (UTC-Zeitanc

m

Online Status-Antwort vom 18.6.2014 15:07:28 (UTC-Zeitangabe: 18.6.2014 13:07:
Die Online Status-Antwort lautet:

4 m 2

Daten anzeigen | Onlinestatus Details |

Im Einzelnen erhalten Sie folgende Informationen:

n  Hashwertpriifung: Hier wird die Integritat der Daten Gberpriift. Ist die Hashwertpriifung positiv,
bedeutet dies, dass die Daten seit dem Signieren nicht verandert wurden. Negativ bedeutet, dass
die Daten verdndert wurden - in diesem Fall ist die Signatur ungiltig. Wird als Zusatzinformation
ein Hinweis angezeigt, dass der eingesetzte Hashalgorithmus als ungeeignet eingestuft wird,
dann bedeutet das, dass fiir die Berechnung des Hashwertes ein Hashalgorithmus (z.B. SHA-1)
verwendet wurde, der fiir die Erzeugung qualifizierter Signaturen nicht zuldssig ist.

n  Priifung von Signatur und Zertifizierungspfad: Hier wird angegeben, ob eine Beschadigung der
Signatur vorliegt und ob der Zertifizierungspfad vollstandig ist.
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n  Zeitpunkt der Signaturerzeugung (Systemzeit): Hier wird die Zeit angegeben, die auf dem
Rechner zum Zeitpunkt der Signaturerzeugung eingestellt war.

n  Vertrauensbasis: Hier wird die Vertrauenswirdigkeit des Zertifikats angegeben. Weiterhin wird
der fir die Signaturpriifung verwendete Algorithmenkatalog angezeigt.

n  Zertifikatsstatus: Wéhrend des Priifvorgangs wird der Herausgeber des Signaturzertifikats
ermittelt und eine OCSP-Anfrage gestellt, um die Giiltigkeit des zu untersuchenden Zertifikats zu
priifen. Alternativ zur Benutzung von OCSP kann eine Zertifikatssperrliste fiir den Priifvorgang
verwendet werden.

n  Aktuelle Zeit als Priifzeit (Sperrlistenpriifung): Anhand von Sperrlisten wird gepriift, ob das
Zertifikat zum Zeitpunkt der Priifung giiltig war.

333 Online Priifung von Zertifikaten

Neben der Sperrlistenpriifung kann der Status eines Zertifikats auch Online abgefragt werden.

P "N OPENLIMIT SignCubes - Details zur Unterschriftsprifung ==

Zusammenfassung Mustermann, Max

Hashwertprifung: -
positiv
Prifung von Signatur und Zertifizierungspfad
positiv
Zeitpunkt der Signaturerzeugung (Systemzeit):
18.6.2014 15:07:11 (UTC-Zeitangabe: 18.6.2014 13:07:11)
Vertrauensbasis:
wvertrauenswirdiges Zertifikat
(angezeigter Zerifizierungsdiensteanbieter)
OPENLIMIT SignCubes Algorithm Cataleg; 2011 Dec,30
Zertifikatsstatus:
Das Zertifikat war fir den Prifzeitpunkt 18.6.2014 15:07:11 (UTC-Zeitanc

m

Online Status-Antwort vom 18.6.2014 15:07:28 (UTC-Zeitangabe: 18.6.2014 13:07:
Die Online Status-Antwort lautet:

q |~ [T G

Daten anzeigen | Onlinestatus Detailz. |
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Nach einem Klick auf den Button [Onlinestatus...] in dem Fenster OpenLimit SignCubes - Details zur

Unterschriftspriifung wird das Fenster Online Status-Priifung (OCSP) gedffnet. Fiir die Priifung muss eine
Internetverbindung bestehen.

E Online Status-Prifung (OCSP)

Zertifikat:

Inhaber Mustermann, Max
Herausgeber S-TRUST Qualified Signature CA 2010-007:PN
Seriennummer 57T1EFG50FBBTE0062E4A02286B8114C2
Verlauf: ENNNNNEEER

Status:

Status wird ermittett...

¥

Abbrechen

E Online Status-Prifung (OCSP)

Zertifikat:

Inhaber Mustermann, Max
Herausgeber S-TRUST Qualified Signature CA 2010-007:PN
Seriennummer 571EFES0FBBTED562E4A0228688114C2

Verlauf: ENENENENENNNNENEENREEND

Status:

Die Anfrage wurde erfolgreich durchgefihrt. -
Vertrauensbasis: vertrauenswirdiges Zertifikat (angezeigter Zerifizierungsdienste
Das Zertifikat ist giltig.

Die Antwort wurde zusammengestelt am: 18.6.2014 14:41:00 (UTC-Zeitangabe: 18

14 1 | +

Details Schliefen

Der Status wird automatisch ermittelt und dann angezeigt. Der Status eines Zertifikats ist entweder giiltig,

gesperrt oder unbekannt. Das Ergebnis der Online Status-Priifung wird im normalen Priifdialog nicht
angezeigt. Der Priifdialog bezieht sich lediglich auf die Sperrlisten/OCSP.
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3.34

Online Status

Wurde bei der Signaturerstellung der Signatur ein Online Status zugefiigt, dann kdnnen Sie sich diesen bei

der Signaturpriifung ansehen.

Klicken Sie auf den Button [Details], um die Einzelheiten der Signaturpriifung anzuzeigen.

a OPEMLIMIT SignCubes - Details zur Unterschriftsprifung

Zusammenfassung Mustermann, Max

Hashwertprifung:
positiv
Prifung von Signatur und Zertifizierungspfad
positiv
Zeitpunkt der Signaturerzeugung (Systemzeit):
18.6.2014 15:07:11 (UTC-Zeitangabe: 18.6.2014 13:07:11)
Vertrauensbasis:
wvertrauenswirdiges Zertifikat
(angezeigter Zerifizierungsdiensteanbieter)
OPENLIMIT SignCubes Algorithm Catalog;2011 Dec, 30
Zertifikatsstatus:

Die Online Status-Antwort lautet:

4 [ ]

Das Zertifikat war fir den Prifzeitpunkt 18.6.2014 15:07:11 (UTC-Zeitanc

Online Status-Antwort vom 18.6.2014 15:07:28 (UTC-Zeitangabe: 18.5.2014 13:07:

Daten anzeigen | Onlinestatus | Details |

| »

m

Speichern |

Wadhlen Sie dann [Online Status] aus und klicken Sie auf [Details], um die Einzelheiten der Online Status

Priifung zum Zeitpunkt der Signaturerzeugung zu sehen.

a OPEMLIMIT SignCubes - Details zur Unterschriftspriifung

Feld | wert | -
%, signatur Zertifikat (v2) SHA-256 Hashwert des Zert...
'\ Signatur Zertifikat shal Hashwert des Zertifika...
QL Signaturzeit 18.56.2014 15:07:11 (UTC-Zei... F
'\ Signatur: sha258WithRSAEncryption (...
'\ Signatur-Padding Verfahren PKCS#1v1.5 E
.[.. Zeitstempel 18.6.2014 15:07:26 (UTC-Zei...

Online Status 18.6.2014 15:07:28 (UTC-Zei...

'\ Signaturformat PKCS#T (CMS) -

Die Antwort wurde zusammengestelt am 18.6.2014 15:.07:28 (UTC- -

4 I 2

(5
Schiiefen |

Details |
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3.35

Klicken Sie auf [Details].

E Online Status-Prifung (OCSP)
Zusammenfassung ] Details ]

Zerifikat in Prafung

| Mustermann, Max

Inhalt der Online Status-Antwort (DCSF)

Zertifilkat anzeigen

|Das Zerfikat ist giittig.

Die Antwort wurde z ngestellt am

Die Artwort wurde signiert von

|1E.G.2\D14 15:07:28 (UTC-Zeitangabe: 18.6.2014 13:07:28)

Prifstatus

|S-TF! UST Qualified Signature OCSP Responder 2010-011:FN

Signatur-Zertifikat anzeigen

Vertrauensbasis: vertrauenswirdiges Zertffikat (angezeigter Zerifizien -«

r

Online Status exportieren |

OK

Abbrechen

Mit [Zertifikat anzeigen] wird das Zertifikat der Person angezeigt, die die Signatur erzeugt hat.

Mit [Signatur-Zertifikat anzeigen] wird das Zertifikat der Zertifizierungsstelle angezeigt, die die Online

Status Antwort signiert hat.

Mit [Online Status exportieren] kdnnen Sie die Datei als *.ors speichern. Um sich das Ergebnis der Online-
Priifung vollstandig ansehen zu kénnen, miissen Sie das dazugehdrige Zertifikat in dem gleichen Ordner

ablegen.

Erstellen eines Priifprotokolls

Durch das Anklicken des Buttons [Speichern] haben Sie die Mdglichkeit, ein Priifprotokoll zu erzeugen und

zZu speichern.

20
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E OPEMLIMIT SignCubes - Details zur Unterschriftsprifung @

Zusammenfassung | Mustermann, Max

Die Datei ist giltig signiert! -

Signatur:
Mustermann, Max
18.6.2014 15:07:11 (UTC-Zeitangabe: 18.6.2014 13:07:11)
Qualifizierte Signatur

4 b

Daten anzeigen

Wahlen Sie das Verzeichnis und den Dateinamen fiir das Priifprotokoll aus. Standardmapig wird das
Protokoll in dem Ordner C:\Users\***angemeldeter User***\Documents\VerificationProtocols
abgespeichert.

. Speichern unter @
Speichem . VerficationProtocols j EF '
MName ° Anderungsdatum T

Es wurden keine Suchergebnisse gefunden,

4 | 1] 3
Dateiname: |swgnatur1:ruafen.bd.p 7m_Max Mustermann pdf
Dateityp: |\f’erif\cat\nn Pratocol (*pdf) j Abbrechen

Das Priifprotokoll enthdlt folgende Angaben:

n  Dokumentbeschreibung: Die Dokumentbeschreibung zeigt den Dateinamen und das tempordre
Verzeichnis an, in dem das Priifprotokoll als Datei zwischengespeichert wird, bevor es entweder
abschliepend in dem Verzeichnis Eigene Dateien\VerificationProtocols oder in einem durch den
Anwender definierten Verzeichnis abgelegt wird.

n  Priifumgebung: Die Prifumgebung weist aus, wann (Datum und Uhrzeit) die Priifung
durchgefiihrt wurde und durch welchen Nutzer.

n  Zusammenfassung der Priifergebnisse: Hier wird das Ergebnis der Hashwertpriifung und die
Uberpriifung der Zertifizierungskette zusammengefasst dargestellt.
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Informationen zur Signatur: An dieser Stelle erhalten Sie weitere Detailinformationen zur
Signatur wie den Namen des Unterzeichners, die Signaturzeit, die Vertrauensbasis des
Herausgeberzertifikats, den Hashwert, das Ergebnis der Hashwertpriifung und welcher
Signaturalgorithmus verwendet wurde.

Informationen zum verwendeten Signatur-Zertifikat: Hier werden die Angaben zum
Herausgeberzertifikat, d.h. wer ist der Herausgeber, die Seriennummer des
Herausgeberzertifikats und die Giiltigkeit ausgewiesen.

Online-Status Informationen (OCSP): Hier wird das Ergebnis der OCSP Anfrage, z.B. die

Vertrauensbasis, der Zeitpunkt der Anfrage, der Herausgeber, der Zertifikatsstatus usw.,
dargestellt.

Durch die Symbolik im Hintergrund des Priifprotokolls (griiner Haken, gelbes Ausrufezeichen, roter
Warnkreis) wird das Ergebnis der Priifung optisch zusatzlich verdeutlicht. Dabei haben die Symbole

folgende Bedeutung:

-
T signatu efen.bet.p7m_Max M 1n.pdf - Adobe Reader

[ESRIEY )

Datei Bearbeiten Anzeige Fenster Hilfe

x

@R I@HeE] + 1|0 ® ][l - wese

Signieren @ Kommentar

O Diese Datei verlangt Konformitat mit dem PDF/A-Standard und wurde schreibgeschiitzt gedffnet, um Anderungen zu verhindern.
: NS .
OpenLimit Priifprotokoll Limit

Dokumentbeschreibung:
- Datei:c:\users\admin\desktop\test\text\signatur-erzeugen.txt.p7m

Priifumgebung:
- Gepruft am: 18.6.2014 15:30:14 (UTC-Zeitangabe: 18.6.2014 13:30:14)
- Gepruft durch: admin

Zusammenfassung der Priifergebnisse:
- Die Daten sind unverandert.
- Die Datei ist giiltig signiert!

Signatur:
Informationen zur Signatur:
- Unterzeichner: Mustermann, Max
- Signaturzeit: 18.6.2014 15:07:11 (UTC-Zeitangabe: 18.6.2014 13:07:11)
- Vertrauensbasis: EU-QC-konform, vertrauenswirdiges Zertifikat (angezeigter
Zertifizierungsdiensteanbieter)
OPENLIMIT SignCubes Algorithm Catalog; 2011,Dec,30
- Hashwert der signierten Daten (SHA-256):
5C8A8195D22FBBFBE87468420059EE04D10069AA306B15A8D2FD81448EF07362
- Hashwertprufung: positiv
- Prufung von Signatur und Zertifizierungspfad: positiv
- Signaturalgorithmus: sha256WithRSAEncryption (2048 Bit)
- Zeitstempel vorhanden

m

Informati ZUm very deten Signatur-Zertifikat:
- Herausgeber: S-TRUST Qualified Signature CA 2010-007:PN, Seriennummer:
0x571EF6E50FBB76D562E4A02286B8114C2
- gultig ab 3.12.2010 02:00:00 (UTC-Zeitangabe: 3.12.2010 00:00:00)
- gultig bis 31.12.2014 01:59:59 (UTC-Zeitangabe: 30.12.2014 23:59:59)
- Online-Status Informationen (OCSP) vorhanden

Informationen zum enthaltenen Zeitstempel:

- Status: Das Signaturzertifikat war zum Priifzeitpunkt 18.6.2014 15:07:26 (UTC-Zeitangabe: 18.6.
2014 13:07:26) giiltig.
- Vertrauensbasis: vertrauenswurdiges Zertifikat

Griiner Haken: Die Signatur wurde gliltig gepriift.
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r 5

) signatur-erzeugen betp7m_ 0, Max.pdf - Adobe Reader == )
Datei Bearbeiten Anzeige Fenster Hilfe x
43 @ & & (Eh | ,f1 ‘ (m) () | 100% . ‘ lz‘ = Werkzeuge = Signieren = Kommentar
(@) Diese Datei veriangt Konformitst mit dem PDF/A-Standard und wurde schreibgeschitzt gesffnet, um Anderungen zu verhindern. Bearbeitung aktivieren

OpenLimit Priifprotokoll Limit )

Dokumentbeschreibung:
- Datei:c:\users\admindesktop\test\text\signatur-erzeugen-mustermann.txt.p7m -

Priifumgebung:
- Gepriift am: 18.6.2014 15:38:10 (UTC-Zeitangabe: 18.6.2014 13:38:10)
- Gepriift durch: admin

Zusammenfassung der Priifergebnisse:
- Die Daten sind unverandert.

Signatur:
Informationen zur Signatur:
- Unterzeichner: Mustermann, Max
- Signaturzeit: 18.6.2014 14:51:47 (UTC-Zeitangabe: 18.6.2014 12:51:47)
- Vertrauensbasis: EU-QC-konform, unbekannt
- Hashwert der signierten Daten (SHA-256):
5CB8A8195D22F8BFB887468420059EE04D10069AA306B15A8D2FD81448EF07362
- Hashwertpriifung: positiv
- Prifung von Signatur und Zertifizierungspfad: positiv
unvollstandiger Zertifizierungspfad
- Signaturalgorithmus: ecdsaPlainSHA256

m

Informationen zum verwendeten Signatur-Zertifikat:
- Herausgeber: TKS Test CA 1:PN, Seriennummer: 0x224CACEA
- gultig ab 14.12.2012 11:57:01 (UTC-Zeitangabe: 14.12.2012 09:57:01) =
- gultig bis 14.12.2014 11:57:01 (UTC-Zeitangabe: 14.12.2014 09:57:01)
- Hinweis zu Attributen:
Beschrankung: Nur fir Testzwecke.

n  Oranges Ausrufezeichen: Es gibt Hinweise darauf, dass die Signatur nicht vollstdndig geprift
werden konnte, weil z.B. Sperrlisten oder Herausgeberzertifikate fehlten bzw. nicht aktuell
waren. In diesem Fall sollten Sie die Aktualisierung der Sperrlisten einschlieflich der
Vertrauenslisten durchfiihren und die Signaturverifikation nochmals starten. Weitere
Informationen dazu finden Sie in dem Kapitel Sperrlistenaktualisierung.
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r 2

L signatur-erzeugen.txt.p7m tester ol23,pdf - Adcbe Reader [E=REE
Datei Bearbeiten Anzeige Fenster Hilfe *
@ @ @ & % ‘ /1 ‘ =) (o) | 100% - | Izl = Werkzeuge Signieren Kommentar |/
(@) Diese Datei verlangt Konformitat mit dem PDF/A-Standard und wurde schreil utzt geoffnet, um A i Bearbeitung aktivieren

OpenLimit Priifprotokoll Limit

Dokumentbeschreibung:
- Datei:c:\users\admin\desktop\test\text\signatur-erzeugen.txt.p7m =

Priifumgebung:
- Geprift am: 18.6.2014 15:49:28 (UTC-Zeitangabe: 18.6.2014 13:49:28)
- Gepruft durch: admin

Zusammenfassung der Priifergebnisse:
- Die Daten sind unverandert.
- Die Datei besitzt eine ungltige Signatur!

Signatur:

Informationen zur Signatur:
- Unterzeichner: tester ol23
- Signaturzeit: 18.6.2014 15:48:05 (UTC-Zeitangabe: 18.6.2014 13:48:05)
- Vertrauensbasis: EU-QC-konform, unbekannt
- Hashwert der signierten Daten (SHA-256):
S5CB8A8195D22F8BFB887468420059EE04D10069AA306B15A8D2FD81448EF07362
- Hashwertprifung: positiv
- Prufung von Signatur und Zertifizierungspfad: positiv

unvollstandiger Zertifizierungspfad

- Signaturalgorithmus: sha256WithRSAEncryption (2048 Bit)

I

Informationen zum verwendeten Signatur-Zertifikat:

- Herausgeber: S-TRUST non-Qualified Signature TEST CA 2008-001:PN, Seriennummer:
0Ox671A4C998F27D2070B84162D5C49082F m
- giltig ab 11.9.2008 02:00:00 (UTC-Zeitangabe: 11.9.2008 00:00:00})
- giiltig bis 31.12.2012 01:59:59 (UTC-Zeitangabe: 30.12.2012 23:59:59)
- Das Zertifikat ist abgelaufen seit 31.12.2012 01:59:59 (UTC-Zeitangabe: 30.12.2012 23:59:59).
- Hinweis zu Attributen:

Monetare Beschrankung max.: Verwendung beschrankt auf Transaktionen bis:, Wahrung: EUR
(Iso4217CurrencyCode), Betrag: 2500000

Monetédre Beschrankung max.: Verwendung beschrankt auf Transaktionen bis:, Wahrung: EUR
(Iso4217CurrencyCode), Betrag: 2500000
- Online-Status Informationen (OCSP) vorhanden

Online-Status Informationen (OCSP): =

n  Roter Warnkreis: Dieses Symbol weist daraufhin, dass die Datei eine ungiiltige Signatur besitzt.
In diesem Fall sollten Sie im Detail priifen, ob die Daten manipuliert wurden, das Zertifikat
abgelaufen oder gesperrt ist.

Verschliisselung

Die Verschliisselung schiitzt vor den Augen Dritter. Sie kdnnen jegliche Daten verschliisseln, egal ob diese
auf dem Rechner gespeichert oder ob sie per E-Mail {iber das Internet gesendet werden. Da die
Verschliisselung aber nicht vor Viren schitzt, ist es ratsam, verschlisselte Daten, die archiviert werden
sollen, zusdtzlich auf externen Datentrdgern zu sichern bzw. nach dem Entschliisseln auf jeden Fall nach
Viren zu prifen.

By f‘& P
N |

Zufallsschlussel s

Verschliisseltes
| Original Dokument |::) | Dokument |
Original Dokument \

—
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3.41

Zundchst wird das Dokument mit einem Zufallsschliissel im 3DES-Verfahren verschliisselt. Das heipt, das
Dokument wird dreimal hintereinander mit 192 Bit verschliisselt. Der Zufallsschliissel wird dann mit dem
offentlichen Schliissel des Empfangers verschliisselt. Hier kommt die 1024 Bit RSA-Verschliisselung zum
Einsatz.

TN
(. O)
‘—\\ J

Public key I
N

Zufallsschliissel  (HE— Verschliisselter
Zufallsschliissel

Man benttigt zum Verschliisseln also immer den 6ffentlichen Schlissel des Empfangers (das kdnnen auch
mehrere sein). Dieser ist in ein Verschliisselungszertifikat integriert und kann im Verzeichnisdienst des
Trustcenters abgerufen und auf dem Computer installiert werden. Sie konnen sich auch die
Verschliisselungszertifikate Ihrer Kommunikationspartner per E-Mail schicken lassen. Ihr eigenes
Zertifikat kdnnen Sie aus der Karte exportieren. Alle installierten Zertifikate werden von der Software
automatisch angezeigt. Das verschliisselte Dokument und der verschliisselte Zufallsschliissel werden dann
zusammen archiviert oder per E-Mail an die Kommunikationspartner versandt.

Verschliisseltes Verschliisselter
Dokument Zufallsschiiissel

In der Praxis ist es empfehlenswert, Daten durch eine Kombination von elektronischer Signatur und
Verschliisselung zu sichern.

Daten verschliisseln

Die Verschliisselung von Daten ist nicht gesetzlich geregelt. Dennoch ist es ratsam, Daten zusatzlich zur
Signatur zu verschliisseln, weil dadurch gewdhrleistet wird, dass nur bestimmte Personen Einblick in die
Daten haben.

Wenn Sie Daten verschliisseln, sollten Sie mindestens 2 Zertifikate verwenden (lhres und das einer
vertrauenswirdigen Person). Wenn Sie lhre Karte verlieren sollten oder sie auf andere Art unbrauchbar
wird, sind die verschliisselten Daten ansonsten unwiederbringlich verloren. Es gibt keine Kopien Ihres
privaten Schliissels und eine Wiederherstellung ist unmdglich.

Verschliisselungszertifikate auswahlen

Nachdem Sie auf [Verschliisseln] geklickt haben, erscheint der Dialog zur Auswahl von
Verschliisselungszertifikaten.

25



Handbuch OpenLimit CC Sign 2.8

Hier werden alle 6ffentlichen Schliiissel angezeigt, die auf dem Rechner installiert sind. Sollten Sie auf der
linken Seite keine Zertifikate auper lhr eigenes sehen, miissen Sie sich die 6ffentlichen Schliissel der
Empfénger beschaffen. Sie haben dazu mehrere Mdglichkeiten:

n  Download oder Installation iiber den Verzeichnisdienst, dazu erhalten Sie weitere Informationen
in dem Abschnitt Verzeichnisdienst,

n durch Installation des Schliissels, den Sie als *.cer-Datei erhalten haben, falls Sie mit diesem
Kommunikationspartner mehrfach verschliisselt kommunizieren wollen; Weitere Informationen
finden Sie in dem Abschnitt Zertifikate installieren

n oder durch Einfligen der *.cer-Datei, in dem Sie auf den Button [aus Datei] klicken

Nur die Zertifikatsinhaber der ausgewdhlten Zertifikate konnen die Datei entschliisseln. Es ist also ratsam,
auch das eigene Zertifikat hinzuzufiigen.

E OPEMLIMIT SignCubes (==
Wahlen Sie bitte die Zertifikate aus, fir die verschiisselt werden soll
Abbrechen
Zertifikat Email Zertifikat | Emai
Max Mustermann  max.musterma Michael Tests29478374 klaus
Hinzufiigen ==
aus Datei...
weitere...
'l 1 3 < 1 +
Herausgeber: -
S-TRUST Authentication and Encryption PRE-PROD TEST CA 2005-1:PN
Deutscher Sparkassen Verlag GmbH
Zuldssige allgemeine Zwecke:
Signatur (fortgeschritten)
4 ) Detailz.
Algorithmus: Modus
AES 256 bit hd CBC-Modus

Wenn ein Zertifikat selektiert ist, kbnnen im unteren Fenster die Informationen dazu angesehen werden.

Nach einem Klick auf [Hinzufiigen] oder einem Doppelklick auf den Zertifikatsnamen wird das Zertifikat in
die rechte Liste kopiert.

Klicken Sie dann auf [Ubernehmen], um die Daten fiir die ausgewahlten Zertifikate zu verschlisseln.

Selektierte Zertifikate konnen mit Hinzufiigen und Entfernen von einem Fenster ins andere verschoben
werden. Unter [Details...] wird das ausgewahlte Zertifikat angezeigt. Um sicher zu gehen, dass das
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3.4.2

3.43

Zertifikat nicht gesperrt ist, kann nach einem Klick auf Details... der Onlinestatus gepriift werden, wenn die
CA das unterstiitzt.

Sind Sie nicht im Besitz des Partner-Zertifikates, dann haben Sie die Mdglichkeit, dieses {iber den Button
[weitere...] mit Hilfe der Verzeichnisdienstsuche zu ibernehmen oder zu installieren

Einstellung des Verschliisselungsalgorithmus

Fiir den Verschliisselungsalgorithmus sollten Sie nur dann andere Einstellungen vornehmen, wenn es aus
Griinden der Kompatibilitdt mit anderen Programmen unbedingt notwendig ist.

Verschliisselungszertifikat exportieren

Der OpenLimit SignCubes Security Environment Manager bietet Ihnen die Mdglichkeit, Ihr
Verschlisselungszertifikat zu exportieren. Das Zertifikat kdnnen Sie dann z.B. per E-Mail an eine andere
Person senden, damit diese wiederum Dokumente fiir Sie verschliisseln kann.

Weitere Informationen dazu finden Sie in der Online Help im Kapitel ,Chipkarten Optionen/Zertifikate
exportieren”.

Zertifikate anderer Personen installieren

Ein Zertifikat aus dem Verzeichnisdienst installieren Sie, indem Sie auf den Button [Installieren] im
Ergebnisdialog klicken. Das Zertifikat erscheint beim ndchsten Verschliisseln automatisch im
Zertifikatsauswahldialog.

ﬂ OPENLIMIT SignCubes Verzeichnis Client: Ergebnis (==
Auswahl Details
Zenifikat | Email  |Herausgeber: -
TeleSec PKS CA7:PN
[ Mustermanin Max musts T-Systems Intemational E‘
GmbH 3
[ Mustermann Max 1 Zulassige allgemeine Zwecke:
Must M,
[ Mustermann Max 2 Schidsselverschilsselung
¢] [P r— D Datenverschlisselung
Loschen | Ubemehmen | Installieren | Details |

< Zurick | Fertig stellenl Abbrechen |

Wenn Sie ein Zertifikat auf anderem Weg erhalten, z.B. per E-Mail, liegt es als Datei vor. Sie missen es {iber
den Zertifikatsdialog von Windows installieren.

Zertifikate in den Microsoft Zertifikatsspeicher installieren

n  Doppelklicken Sie das Zertifikat im Windows Explorer.
n  Klicken Sie im Fenster Zertifikat auf den Button [Zertifikat installieren...] und folgen Sie den
Anweisungen
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n  Nach dem Startdialog folgt mit einem Klick auf [Weiter] der Zertifikatsspeicherdialog.

n  Wahlen Sie: Alle Zertifikate in folgendem Speicher speichern.

n  Klicken Sie auf [Durchsuchen...]

n  Wahlen Sie den Ordner Andere Personen und bestdtigen Sie mit [0K].

n  Klicken Sie im Assistenten auf [Weiter].

n und anschliefend auf [Fertig stellen].

n  Das Zertifikat erscheint beim ndchsten Verschliisseln automatisch im Zertifikatsauswahl Dialog.
344 Verzeichnisdienst

Nach einem Klick auf [weitere...] wird der Verzeichnis Client gedffnet.

PN OPENLIMIT SignCubes Verzeichnis Client: Welches Zertifikat suchen SigE5]

Bitte beschreiben Sie auf dieser Seite, Gber welche Angaben Sie zu dem gesuchten
ZPertifikat werflgen.

Wahlen Sie danach einen Verzeichnis-Server und driicken Sie dann auf Starten.

Allgemeiner Name (CommonName) E-Mail-Adresse
|'musterrnann' |

Verzeichnis-Server

|Te|e Sec ﬂ Starten |

| Weiter > | Abbrechen |

Fiir die Suche kdnnen Sie Wildcards (*) benutzen. Das sind Platzhalter, die man fiir unbekannte Buchstaben
platzieren kann. Wenn Sie dies nicht tun, missen Sie die exakte Schreibweise des gesuchten Namens
kennen. Geben Sie am besten den Nachnamen zwischen Wildcards ein: z.B. *Daneller*.

Zertifikat suchen

n  Tragen Sie den oder die Suchbegriffe in die Felder ein.
n  Wahlen Sie den Verzeichnisdienst der CA, die das Zertifikat herausgegeben hat.
n  Klicken Sie im Anschluss auf [Starten].

Wenn Sie eine Fehlermeldung erhalten, dass die zuldssige Gréfe dberschritten ist, dann haben Sie zu viele

Suchergebnisse erhalten. Diese Funktion dient dem Datenschutz, so dass nicht einfach mit einer * * -Suche
alle Zertifikate gefunden werden kdnnen. Geben Sie weitere Buchstaben in den Suchbegriff ein.
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3.5

Im Ergebnisdialog werden alle gefundenen Zertifikate angezeigt.

[P "N OPEMLIMIT SignCubes Verzeichnis Client: Ergebnis (=3
Auswahl Details
Zetifikat | Email  |Herausgeber:

[ Mustermann Max muste

[ Mustermann Max 1
[ Mustermann Max 2

TeleSec PKS CA 7:-PN
T-Systems Intemational
GmbH | 4

Zulassige allgemeine Zwecke:

»

Schlusselverschlisselung

o m ] ' Datenverschiisselung

Leschen | Ubemehmen| Installieren | Details |

< Zuriick | Fertig stellen | Abbrechen |

Zertifikate ibernehmen

n  Mit einem Klick auf den Namen wird rechts die Zertifikatsinformation angezeigt.

n  Uber den Button [Details] kommt man zur Zertifikatsanzeige, wo man sich noch einmal die
Einzelheiten ansehen kann. Die meisten CAs nehmen gesperrte und ungiiltige Zertifikate aus
dem Verzeichnisdienst, so dass sich eine Statuspriifung eriibrigt, wenn man hier ein Zertifikat
gefunden hat.

n Damit das Zertifikat auf dem Rechner bei jeder Verschliisselung automatisch angezeigt wird,
kann es installiert werden. Dies sollten Sie fiir Zertifikate tun, die Sie oft benutzen.

n  Haken Sie die Checkbox vor dem Namen der Zertifikate an, die fiir die Verschliisselung
iibernommen werden sollen.

n  Klicken Sie auf [Ubernehmen].

n Die Zertifikate erscheinen dann im Zertifikatsauswahl Dialog (Verschliisseln) auf der rechten
Seite.

Entschliisselung

Um das Dokument wieder entschliisseln zu kdnnen, wird der Zufallsschliissel im Klartext bendtigt. Er kann
nur mit dem privaten Schliissel entschliisselt werden. Dazu braucht der Benutzer die Karte mit dem, zu
dem offentlichen Schliissel zugehdrigen privaten Schliissel und der PIN.

P
( o)
1 N

Verschlilsselter Zufallsschliissel

Zufallsschliissel
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3.5.1

Ist der Zufallsschliissel entschliisselt, kann auch das gesamte Dokument entschliisselt werden. Auch diese
Abldufe ibernimmt die Software automatisch.

g

I. o /‘I‘ E|
I Zufalisschlilssel
.
Verschliisseltes H
Dokument Original Dokument

Durch dieses Verfahren ist gesichert, dass nur der Karteninhaber mit seiner PIN das Dokument
entschliisseln und lesen kann. Die Daten kdnnen auch fiir mehrere Zertifikate verschlisselt werden. Wir
empfehlen grundsatzlich, alle Daten, mindesten mit zwei 6ffentlichen Schliisseln, fiir eine andere
vertrauenswiirdige Person und sich selbst, zu verschliisseln. Bei Daten, die versendet werden, empfiehlt es
sich das eigene Zertifikat und das des Empfdangers. Wenn die eigene Karte verloren geht, oder
mdoglicherweise aus anderen Griinden nicht mehr verwendbar ist, kdnnen die Daten immer noch mit der
zweiten Karte (der des Empfangers oder der vertrauenswiirdigen Person) entschliisselt werden.

Daten entschliisseln

Zum Entschliisseln wird der zu dem odffentlichen Schliissel zugehorige private Schliissel benotigt. Aus
diesem Grund muss zum Entschliisseln die globale PIN eingegeben werden.

u Bitte geben Sie jetzt Ihre PIN tiber die sichere Pin-Eingabe ein.

Erfarderliche Pin: PIN fiir Verschliisselung und Authentisierung
Karte: Signtrust Card
Kartenleser: SCM Microsystems Inc. SPRx32 USE Smart Card Reader O

Es erscheint ein Fenster mit der Meldung, dass die Datei entschliisselt wurde. Klicken Sie auf [0K].

ﬂ OPENLIMIT SignCubes ==

Die D aten wurden entschiiisselt

Danach sollten die Daten wieder im Klartext vorliegen. Um viele Dateien hintereinander ohne stdndige PIN-
Eingabe zu entschliisseln, kénnen Sie die Karte auch ,6ffnen”. Weitere Informationen dazu finden Sie in
dem Abschnitt PIN-Abfrage.
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4.1

Die Oberflache der OpenLimit SignCubes Shellextension

Die OpenLimit SignCubes Shellextension erméglicht das Erzeugen einer Signatur, eines Zeitstempels und
die Verschlisselung direkt im Windows Explorer. Dariiber hinaus sind das Priifen von Signaturen und die
Entschliisselung integriert. Wenn Sie eine Datei mit der [rechten Maustaste] anklicken, finden Sie im
Kontextmenii den Punkt [OpenLimit].

Wahlen Sie diesen aus, erhalten Sie in Abhdngigkeit von der ausgewdhlten Dateistruktur verschiedene
Funktionen angeboten. Weitere Informationen erhalten Sie in den nachfolgenden Abschnitten.

Shellextension Menii

Wenn Sie eine Datei im Windows Explorer mit der [rechten Maustaste] anklicken, 6ffnet sich das
Kontextmenii mit dem Meniipunkt [OpenLimit SignCubes]. Unter diesem finden Sie in der Regel die Punkte:

Datei signieren

Datei verschliisseln

Datei signieren und verschliisseln
Zeitstempel erzeugen

> S5 S oS

Weitere Punkte, wie z.B.

Eingebetteten Zeitstempel erzeugen (bei Auswahl einer PDF-Datei)
Signatur(en) priifen

Datei entschliisseln

Datei und Signatur(en) trennen

Datei und Signaturen verbinden

Zertifikat anzeigen

Online Status anzeigen

Zeitstempel erzeugen

Sperrlisten anzeigen

> O O S5 S S oS oS O

erscheinen, wenn es sich um bereits signierte oder verschlisselte Dateien bzw. einen Zeitstempel oder
eine Online Status-Datei handelt. Die Funktionen, die durch diese Befehle angestofen werden, sind unter
Arbeitsabldufe im Einzelnen erkldrt.
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r = ~
@Uv| . b Test » - |¢, | Test durchs... 2 |
Datei  Bearbeiten  Ansicht Extras 7
Organisieren v n Offnen = Freigeben fir » Brennen Meuer Ordner =+ 0 l@l
MName ° Anderungsdatum Typ Grobe
PDF 18.06.2014 13:35 Dateiordner
J Text 19.06.2014 09:23 Dateiordner
. TIFF 18.06.2014 13:35 Dateiordner
|| abgesetzte-Signatur.bd 01.02.2008 10:58 Textdokument 1KB
E abgesetzte-Signatur.tit.pTs 01.02.2008 10:58 "PKCS #7"-Signatur 4 KB
signiert-und-verschluesselt.bt.p7m 15.02.2011 10:52 "PKCS MIME-Nachricht 10 KB
| verbundene-Signatur.bd.plm 23.03.2011 14:32 "PKCS #7"-MIME-Nachricht 3KE
verschluesselt.bt.p7m Gffnen ht 10 KB
@ Max Mustermann.cer.ors Offnen mit... 4 KB
P 7K
. Max Mustermann.jpg.p7m A —— N ht 227 KB
‘9 Max Mustermann.jpg.p7m.tsr — o
OpenLimit 4 Datei signieren
] 20070618080000Z.crl = = o
Viorgangerversionen wiederherstellen Datei signieren und verschlisseln

55 Max Mustermann.cer

Datei verschlosseln
Senden an 3

Signatur(en) prafen

Ausschneiden Datei und Signatur(en) trennen

Kopieren

Zeitstempel erzeugen

Verknipfung erstellen
Laschen
2_verbundene-Signatur.bd.p7 Umbenennen
"PKCS £7"-MIME-Machricht
Eigenschaften
4.2 Dateien und Icons im Windows Explorer

Mit OpenLimit SignCubes lassen sich verschiedene Dateiformate erzeugen. Diese erkennt man im Explorer
auch an Ihren Icons.

n  p7m Dateien: Verschliisselte Dateien oder Dateien, die eine Signatur beinhalten, bekommen ein
blaues Tresor-Icon mit der Aufschrift p7m.

n  p7s Dateien: Abgesetzte Signaturen, die durch ihren Dateinamen mit der Ausgangsdatei logisch
verkniipft sind, bekommen ein blaues Tresor-lcon mit der Aufschrift p7s.

n ors-Dateien: Online Status Response Dateien, die durch das Exportieren von OCSP Antworten
entstehen, bekommen ein Zertifikats-Icon mit einem roten Siegel.

n  tsr-Dateien: Zeitstempel Dateien, die durch ihren Dateinamen mit der Ausgangsdatei logisch
verkniipft sind, bekommen ein Uhr-Icon mit einem roten Siegel.

Allerdings werden diese Dateien in den neueren Betriebssystemen als verborgene Dateien oft nicht
angezeigt. Um sie sichtbar zu machen, muss man unter den Ordneroptionen des Windows Explorers (Menii
Extras - Ordneroptionen - Reiter Ansicht) unter versteckte Dateien und Ordner die Option alle Dateien und
Ordner anzeigen aktivieren und Erweiterungen bei bekannten Dateitypen ausblenden deaktivieren.
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' P
Oli i|v| Lok Test » - |4,. || Test durchsuchen L2 |
Datei Bearbeiten Ansicht Extras 7
Organisieren « In Bibliothek aufnehmen Freigeben fir = Brennen  » = -« [ @
MName ° Anderungsdatum Typ Grifie
.. PDF 158.06.2014 13:35 Dateiordner
J Text 18.06.2014 13:35 Dateiordner
M TIFF 18.06.2014 13:35 Dateiordner
| abgesetzte-Signatur.bd 01.02.2008 10:58 Textdokument 1KB
ﬂ abgesetzte-Signatur.txt.pls 01.02.2008 10:58 "PKCS #7"-Signatur 4 KB
W signiert-und-verschluesselt.bt.p7im 15.02.2011 10:52 "PKCS #7"-MIME-Nachricht 10 KB
verbundene-Signatur.bet.pTm 23.03.2011 14:32 "PKCS #7"-MIME-Nachricht 3KBE
W verschluesselt.txt.p7m 15.02.2011 10:52 "PKCS #7"-MIME-Nachricht 10 KB
Ea Max Mustermann.cer.ors 15.02.2011 11:09 Online Status Response 4 KB
Max Mustermann.jpg.pTm 01.02.2008 10:58 "PKCS #7"-MIME-Nachricht 227 KB
‘9 Max Mustermann.jpg.p7m.tsr 01.02.2008 10:58 Zeitsternpel 2KB
20070618080000Z.crl 01.02.2008 10:58 Zertifikatsperrliste 6.040 KB
5 Max Mustermann.cer 15.02.2011 11:09 Sicherheitszertifikat 2KB
13 Elemente

Weitere Informationen zu den Dateien finden Sie im Abschnitt 2 Dateiformate.
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5.1

Adobe Plugin

Das Adobe Plugin ermdglicht die Signatur direkt unter Adobe Acrobat Reader ab Version 7.0.8 und Adobe
Acrobat 7.0. Wurden PDF-Formulare vom Herausgeber mit zusatzlichen Rechten versehen (Adobe Formular
Server Losungen), lassen sich diese Formulare auch im Adobe Reader ab Version 7.0.8 signieren. Zudem
konnen digitale Signaturen in einem PDF-Formular gepriift werden.

Hinweis: Ein bendtigtes Adobe Plug-In wird bei der Installation automatisch in das entsprechende
Verzeichnis des Adobe Reader bzw. Adobe Acrobat kopiert. Sollte zum Zeitpunkt der Installation kein
Adobe Reader oder Adobe Acrobat auf dem System vorhanden sein, konnen Sie das Plug-In nachtrdglich
installieren. Starten Sie dazu den UpdateCheck iiber das Start/Alle Programme/OpenLimit/OpenLimit
UpdateCheck oder Apps/OpenLimit/OpenLimit UpdateCheck und folgen Sie den Anweisungen.

Adobe Plugin Grundeinstellungen

Grundeinstellungen festlegen

Der hier beschriebene Ablauf bezieht sich auf das Produkt Adobe Reader Version 11.0.6. Die Beschreibung
erfolgt beispielhaft. Weitere Informationen zu aktuellen Versionen der Adobe Produkte finden Sie unter
auf der OpenLimit FAQ Seite unter

https://www.openlimit.com/FAQv2/

in der Rubrik Adobe Plugin.

n  Offnen Sie den Adobe Reader.
n  Uber das Bearbeiten-Menii kommen Sie zu dem Meniipunkt [Voreinstellungen...]
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.
Voreinstellungen

Kategorien:

Allgemein
Dokumente
Kommentieren
Seitenanzeige
Vollbild

3D & Multimedia
Adobe Online-Dienste
Berechtigungen
Ein-/Ausgabehilfe
Einheit

E-Mail-Kenten
Formulare

Identitat

Internet

JavaScript

Lesen

Messen (2D)

Messen (30)

Messen (Geo)
Multimedia (3ltere Versionen)
Multimedia-Berechtigungen (iltere Versionen)
Rechtschreibung
Sicherheit

Sicherheit (erweitert)
Sprache

Suchen

Tracker

Uberprifen

Untersc|
Updater

Digitale Unterschriften

Erstellung und Erscheinungsbild

+ Steuerungsoptionen fur die Erstellung einer Unterschrift
+ Festlegen des Erscheinungsbilds von Unterschriften innerhalb eines Dokuments

Uberpriifung

+ Festlegen, wie und wann Unterschriften geprift werden

Identitaten und vertrauenswirdige Zertifikate

« Erstellen und Verwalten von Identitsten fiir die Unterzeichnung
» Verwalten von Anmeldeinformationen fur die Vertrauenswirdigkeit von Dokumenten

Zeitstempel fiir Dokumente

» Konfigurierung der Servereinstellungen far Zeitstempel

n  Wahlen Sie im linken Bereich [Unterschriften] aus.

n  Klicken Sie auf den [Weitere...] Button unter der Rubrik Digitale Unterschriften
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n

”
Vareinstellungen fir Erstellung und Erscheinungshbild

Erstellung
Standard-Signierungsmethode ’ OpenLimit POF Plugin V3.5 v]
Standard-Signierungsformat: [PKCS#? - separate Datei vl

Beim Signieren:

["] Grande anzeigen
[] Ort und Kontaktinformationen anzeigen
Widerrufsstatus der Unterschnift einschlieBen

[7] Dokumente im Vorschaumodus anzeigen

Priifen der Dokumentwarnungen ermdglichen: | Bei Dokumentzertifizierung

Signierung verhindern, bis Dokumentwarnungen gepriift wurden: | Nie

Erscheinungsbilder

Meu...

Bearbeiten...

Duplizieren

Léschen

| ok | | Abbrechen

Wahlen Sie als Standard-Signierungsmethode das OpenLimit PDF Plugin V3.5 aus und bestatigen
Sie die Auswahl iiber [0K].

Fiir die Einstellung zur Signaturpriifung klicken Sie unter der Rubrik Uberpriifung auf den Button

[Weitere...] und wahlen als Standardmethode das OpenLimit PDF Plugin V3.5 aus.
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5.11

Voreinstellungen fir das Priifen von Unterschriften Iﬁ

Beim Offnen des Dokuments Unterschriften prifen

|| Falls das Dokument galtige Unterschriften aufweist, denen nicht vertraut wird, zur Uberprifung und Einstufung der Unterzeichner auffordern

Prifoptionen
Beim Uberpriifen:

() Dokumentspezifische Methode verwenden; falls nicht verfiigbar, Aufforderung anzeigen

() Dokumentsperifische Methode verwenden; falls nicht verfiigbar, Standardmethode verwenden

@ Immer die Standardmethode verwenden: OpenLimit PDF Plugin V3.5 -

Beim Prufen von Unterschriften nach Maglichkeit immer feststellen, ob das zugehorige Zertifikat gesperrt wurde
|| Informationen zur Dokumentenpriifung ignorieren
Zeitpunkt der Uberprifung
Unterschriften prafen anhand folgendem Kriterium:
(@) Zeitpunkt der Erstellung der Unterschrift
(20 Sichere Uhrzeit (Zeitstempel) in Unterschrift einbetten
() Aktuelle Uhrzeit
Abgelaufene Zeitstempel verwenden
Prafinformationen
Automatisch beim Speichern des signierten PDF-Dokuments Priifinformationen hinzufiigen:
@ Machfragen, falls Prifinformationen zu umfangreich sind
() Immer
) Nie
Windows-Integration
ALLEN Stammzertifikaten im Windows Certificate Store vertrauen fir

|} Uberpru’feﬂ wvon Unterschriften

[] Uberprifen von zertifizierten Dokumenten

Beide Optionen kinnen dazu fihren, dass unbekanntes Material als vertrauenswiirdig eingestuft wird. Gehen Sie
daher bei dieser Einstellung sorgfaltig vor.

ok | [ Abbrechen

n  Mit [0OK] werden die Einstellungen gespeichert.

PDF-Dokument mit Adobe signieren

Wenn ein PDF-Dokument oder PDF-Formular ein oder mehrere Felder fiir digitale Signaturen enthdlt, so
konnen Sie mit dem Adobe Plugin eine qualifizierte digitale Signatur direkt in diesem PDF erstellen und
dieses anschliefend speichern.

Um ein solches PDF mit dem Adobe Reader zu signieren, muss dieses mit zusatzlichen Rechten versehen
worden sein (Adobe Formular Server Losungen). Um ein PDF mit Adobe Acrobat zu signieren, reicht es aus,
wenn das Signaturfeld mit Adobe Acrobat erstellt wurde. Um ein Signaturfeld mit Adobe Acrobat selbst zu
erstellen, lesen Sie bitte in der Adobe Acrobat Hilfe nach.

So signieren Sie ein PDF-Dokument

n  Offnen Sie das Dokument.
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5.1.2

Das PDF-Dokument enthdlt ein oder mehrere Signatur-Felder. Ein Signaturfeld erkennen Sie am roten Pfeil
links oben im Feld.

Dokument unterschreiben

n  Stecken Sie Ihre Smartcard in den Kartenleser und warten Sie, bis diese erkannt ist (bis das
Chip-Symbol in der Taskleiste gelb ist).
n  Klicken Sie das entsprechende Signaturfeld an.

Anschliefend offnet sich das Signaturanforderungsfenster. Weitere Informationen finden Sie in dem
Abschnitt [Signatur erzeugen].

Signatur im PDF mit Adobe priifen

PDF-Dokumente konnen Signaturen enthalten, die in einem extra dafiir vorgesehenen Signaturfeld
integriert sind, oder Signaturen, die in das PDF-Dokument eingebettet sind, jedoch nicht in einem
Signaturfeld vorliegen. In diesem Fall handelt es sich um sogenannte ,eingebettete” Signaturen.

Signaturen in Unterschriftsfeldern priifen

Enthdlt ein PDF-Dokument bereits eine digitale Signatur in einem dafiir vorgesehenen Signaturfeld, so
kénnen Sie mit dem Adobe Reader oder Adobe Acrobat diese Signatur priifen. Die Signaturpriifung wird
mit den Einstellungen vorgenommen, die Sie unter Adobe Acrobat oder Adobe Reader festgelegt haben.
Weitere Informationen dazu finden Sie in dem Abschnitt Adobe Plugin Grundeinstellungen.

0Offnen Sie das PDF-Dokument und klicken Sie auf ein Unterschriftsfeld, das bereits eine Signatur enthélt.

Michael  smgmr—-w
Test9294783 msict e |
74 08, sl shirbetihpeoni s |

| Interschirift laschen

Unterschrift prifen

Unterschriebene Yersion anzeigen

Unterschriftseigenschaften einblenden...
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s A
@ Lizenz,pdf - Adobe Reader E@Q

Datei Bearbeiten Anzeige Fenster Hilfe ®

é% @ @ | f3 ‘ lz‘ = Werkzeuge Signieren Kemmentar Erweitert

Unterschrieben und alle Unterschriften sind gultig. Fillen Sie bitte das

% felgende Formular aus. Sie kénnen in dieses Formular eingegebene

Daten speichern.
2 il d fir -

@ Unterschriften [ [r] e im Zirasemenihang m diesaen Verkag &1 Beie e
v Alle prifen L zur Kenntric

Dokument unterschreiben
g Gehe zu Unterschriftsfeld Michael

[Test929478

Unterschrift prafen 74

@; Alle Unterschriften prifen

Unterschrift [oschen

Alle Unterschriften [6schen

o

Unterschriebene Version anzeigen

S Priffinformationen hinzufiigen

Unterschriftseigenschaften einblenden...

1

Wenn Sie als Standardmethode zum Uberpriifen von Unterschriften das ,OpenLimit SignCubes PDF Plugin”
ausgewdhlt haben, so erscheint folgender Dialog:

Zusammenfassung | Michael Testd29478374

Die Datei izt giltig signiert! -

Signatur:
Michael Testd29478374
19.6.2014 09:54:37 (UTC-Zeitangabe: 19.6.2014 07:54:37)

4 3

Speichern | oK |

In der Zusammenfassung steht das Ergebnis der Signaturpriifung. Ein Beispiel fiir ein Priifergebnis ist z.B..

n  Die Datei ist giiltig signiert. oder
n  Die Signatur ist mathematisch korrekt.
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Fiir genauere Informationen lesen Sie bitte in den Abschnitten Signaturverifikation bzw. Signaturen priifen
nach.

Unsichtbare Signaturen priifen

Enthélt ein PDF-Dokument eine unsichtbare digitale Signatur, so kénnen Sie mit Adobe Reader oder Adobe
Acrobat diese Signatur priifen. Die Signaturpriifung wird mit den Einstellungen vorgenommen, die Sie
unter Adobe Acrobat oder Adobe Reader festgelegt haben.

n  Offnen Sie das PDF-Dokument und klicken Sie dann links auf den Reiter [Unterschriften], um alle
Unterschriften des Dokuments anzusehen.

n  Wahlen Sie jetzt eine Unterschrift aus, klicken Sie dann auf [Optionen] und wdhlen Sie
Unterschrift priifen.

r N
L Lizenzpdf - Adobe Reader lilﬂlg

Datei Bearbeiten Anzeige Fenster Hilfe x

é% @ @ | f3 | | lz‘ = Werkzeuge Signieren Kommentar Erweitert

Unterschrieben und alle Unterschriften sind galtig. Fallen Sie bitte das
folgende Formular aus. Sie kénnen in dieses Formular eingegebene

Daten speichern.
2 el i und f aus -

@ Unterschriften ][] ader im Zusammenhang mi diesem Verirag tst Berin.
D B3+ Alle prifen . 2 Kenniris

Dokument unterschreiben
ﬁ Gehe zu Unterschriftsfeld Michael

[Test9294783

Unterschrift prafen 74

L;:W'é? Alle Unterschriften prifen

Unterschrift [6schen

Alle Unterschriften [6schen

|

Unterschriebene Versicn anzeigen

s Priffinformationen hinzufigen

Unterschriftseigenschaften einblenden...
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Wenn Sie als Standardmethode zum Uberpriifen von Unterschriften das ,OpenLimit PDF Plugin V3.5
ausgewahlt haben, so erscheint folgender Dialog:

E OPEMLIMIT SignCubes - Details zur Unterschriftspriifung

Zusammenfassung | Michael Test329478374

Die Datei ist giittig signiert!

Signatur:
Michael Test325478374
19.6.2014 09:54:37 (UTC-Zettangabe: 19.6.2014 07:54:37)

]

Speichern

Detaillierte Informationen zu den Ergebnissen der Signaturpriifung finden Sie in dem Abschnitt Signaturen

priifen.
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Der OpenLimit PDF Producer

OpenLimit CC Sign 2.8 bietet Ihnen mit dem OpenLimit PDF Producer die Mdglichkeit, aus anderen
Programmen heraus wie z.B. Microsoft Word Daten an die sichere Anzeigeeinheit, den OpenLimit Viewer
auszugeben. Die ibertragenen Daten werden {iber den OpenLimit PDF Producer in eine PDF-Datei
konvertiert. Die Ausgabe {iber den OpenLimit PDF Producer ist mit jedem auf Ihrem System druckbaren

Dokument méglich.

Visualisieren

Drucken Sie die Datei in dem Programm aus, in dem sie erstellt wurde. Normalerweise geht das {iber den

Befehl [Datei - Drucken].

Wahlen Sie den [OpenLimit PDF Producer] fiir die Konvertierung als PDF-Datei und bestdtigen Sie mit

[OK].

Geben Sie Seitenzahlen und/foder
Seitenbereiche durch Kommas
getrennt ein. Dabei wird ab dem
Anfang des Dokuments oder des
Abschnitts gezahlt, Geben Sie z. B.
1, 3, 5-12 oder pis1, pls2,

p1s3—p8s3 ein,
Drucken: |Dokument IZ| Zoom
Drucken: |Alle Seiten im Bereich IZ| Seiten pro Blatt: 15eite

Papierformat skalieren: | Keine Skalierung

“
Drucken @I&J
Drucker
Name: g!_a OpenLimit PDF Producer IZ| Eigenschaften
Status: im Leerlauf
Typ: OpenLimit PDF Producer Driver =
Ort: DocPort0: || Ausgabe in Datei
Kommentar: [ Manuell duplex
Seitenbereich Exemplare
@ Alles Anzahl Exemplare: |1 $
() Aktuelle Seite Markierung 1 1
2 ZEIETE Sortieren
;

[]
=]

o
\

] [ Abbrechen ]

Die konvertierte Datei wird standardméapig in dem Ordner [Eigene Dateien\PDFOutput] abgespeichert.
Unter dem Betriebssystem Microsoft Vista finden Sie die Datei in dem Ordner [Dokumente\PDFOutput].

Der Dateiname ist mit dem Dateinamen des Originals identisch, mit Ausnahme der Extension (pdf).
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Daraufhin 6ffnet sich die Darstellung im OpenLimit Viewer. Sollte es lange dauern, bis lhre Datei im
OpenLimit Viewer dargestellt wird, liegt es mdglicherweise daran, dass die gewahlten Eigenschaften des
Druckers mit einer zu hohen Auflésung eingestellt sind.

Eigenschaften des OpenLimit PDF Producer

Nach Auswahl des OpenLimit PDF Producer und Anklicken des Buttons Eigenschaften haben Sie Mdglichkeit
die Standardeinstellungen des Druckers zu verdndern.

- N
% Eigenschaften von Dokument "Opentimit PDF Producer” (erweitert) [
Erweiterte Optionen
....... Druckqualitat: Niedrig -

....... Farbe: Farbe
{E) Farbverwaltung (Image Color Matching - ICM)
-------- ICM-Methode: ICM ausgeschaltet
w ICM-Absicht: Earbmetrik (Zuordnung einer bestimmten Farl
------- Skalierung: 100 %
E@ Dokumentoptionen
Seiten pro Blatt: 1
Seitenrand
X: 0 Pixel
¥: 0 Pixel
------- Zeichenkedierung: Unicode L4
= Optionen fir das Rastern
Breite Seiten drehen: Kein
Hintergrundpuffer benutzen: Mein
Bilderdaten reduzieren: Ja
Seiten vollstandiq rastern: Nein

m

Schnelle Webanzeige (Linearisierung): Nein

=] PDF Konformitatsgrad: )| PDF/A-1b R

© & Schriften -
al - . ] 3

Uber das Menii PDF Compliance Level haben Sie die Mdglichkeit die PDF-Version einschlieplich PDF/A
Konformitét auszuwdhlen.
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Arbeiten mit der Zertifikatsregistrierung oder dem CSP

Zur Unterstiitzung der Erzeugung von E-Mail Signaturen, der Verschliisselung unter Outlook und die SSL-
Authentisierung im Internetexplorer kann sowohl die OpenLimit Zertifikatsregistrierung als auch der
Cryptographic Service Provider (CSP) zum Einsatz kommen. Der Anwender hat die Mdglichkeit, zwischen
beiden Komponenten umzuschalten:

Die Zertifikatsregistrierung

Die OpenLimit Zertifikatsregistrierung ist eine zusdtzliche Komponente, die entweder mit OpenLimit CC
Sign Version 2.8 installiert oder zusatzlich bereitgestellt werden kann.

Die OpenLimit Zertifikatsregistrierung funktioniert als Windows-Dienst, der ein Zertifikat auf einer Signaturkarte
nach dem Erkennen durch die OpenLimit CC Sign Version 2.8 in dem Windows Zertifikatsspeicher unter der
Rubrik ,Eigene Zertifikate” registriert. Nach dem Entfernen der Signaturkarte im Kartenleser wird das Zertifikat
im Windows Zertifikatsspeicher geldscht. Damit steht dieses Zertifikat auch fiir andere Anwendungen iber
OpenLimit CC Sign hinaus zur Verfiigung.

Die OpenLimit Zertifikatsregistrierung wird nicht automatisch gestartet, sondern muss iber [Start/Alle
Programme/OpenLimit/Zertifikatsregistrierung oder Apps/OpenLimit/Zertifikatsregistrierung] gedffnet
werden. Anschliefend erscheint das folgende Icon in der Taskleiste:

Nach Anklicken des Icons 6ffnet sich das folgende Fenster, in dem der bzw. die Kartenleser und die
einsatzbereiten Zertifikate angezeigt werden.

L
@ Cpenlimit Zertifikatsregistrierung Ig

Kartenleser und Zertifikate

{_ FSCM Microsystems Inc. SPRx32 USB Smart Card Reader 0

£2 tester 038 (5-TRUST Authentication and Encryption PRE-PROD TEST CA 2005-1:PN, 4AS6FFDFC12F588241C87C76865F67E2)

Smartcard-Zertifikate werden durch den Zertifikatsverteilungsdienst registriert,

Zertifikatsregistrierung beenden Schliefen

3.0.0.21

Uber den Button [SchlieBen] wird die Anzeige wieder minimiert. Wenn Sie ein Zertifikat ausgewahlt haben
und den Button [Details] anklicken, wird das Fenster des Windows Zertifikatsmanagers gedffnet und die
Informationen zum Zertifikat angezeigt.
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1.2

13

- ™
Zertifikat M
Allgemein | Details | Zertifizierungspfad

- Zertifikatsinformationen

Es liegen keine ausreichenden Informationen vor, um
dieses Zertifikat zu verifizieren.

Ausgestellt fiir:  tester ol38

Ausgestellt von: S-TRUST Authentication and Encryption
PRE-PROD TEST CA 2005-1:PN

Giiltig ab 11, 05, 2010 bis 31, 12, 2014

Zertifkat installieren. .. Ausstellererklarung

Weitere Informationen dber

Uber den Button [Zertifikatsregistrierung beenden] wird die Komponente beendet und die Zertifikate
werden aus dem Windows Zertifikatsspeicher geldscht.

Hinweis: Wahrend der Erzeugung einer Signatur einer E-Mail als auch bei der Entschliisselung einer E-Mail
werden Sie aufgefordert, die PIN zu dem fortgeschrittenen Zertifikat einzugeben. Erfolgt der Zugriff auf
die Zertifikate tber die OpenLimit Zertifikatsregistrierung, wird die PIN fiir weitere Vorgdnge offen
gehalten, obwohl ein gelbes Chipsymbol (statt ein rotes) angezeigt wird. Um Missbrauch Ihrer Zertifikate
zu verhindern, ist es notwendig, beim Verlassen des Arbeitsplatzes unbedingt die Karte aus dem
Kartenleser zu ziehen.

Der CSP
Der Cryptographic Service Provider (CSP) ist Bestandteil der Software OpenLimit CC Sign 2.8 und
organisiert den Zugriff auf die Zertifikate iber die OpenLimit Komponenten.

Umschalten zwischen der Zertifikatsregistrierung und dem CSP

Standardmdpig wird mit der Installation von OpenLimit CC Sign 2.8 die Zusatzkomponente OpenLimit
Zertifikatsregistrierung verwendet. Das Umschalten auf die Verwendung des CSP erfolgt wie nachfolgend
beschrieben:
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n

n

Klicken Sie auf das OpenLimit Icon in der Taskleiste, wahlen das Meni Einstellungen und

anschliefend das Register Zertifikate aus:

a OpenLimit SignCubes - Einstellungen @

Allgemein ] Verzeichnisse ] PIN-Abfrage  Zertifikate I.Pdgorithmen ]

[~ SmartCard-Zerifikate automatisch registrieren

I~ Automatisch registriertte Zertifikate standig verfiigbar
halten

OK | Abbrechen | |

Setzen Sie den Haken fiir [Smartcard- Zertifikate automatisch registrieren] und Beenden die

Einstellung iiber den Button [Ubernehmen].

E OpenLimit SignCubes - Einstellungen @

Allgemein ] Verzeichnisse | PIN-Abfrage  Zertifikate lNgorithmen]

v SmartCard-Zerifikate automatisch registrieren

[ Automatisch registrierte Zertifikate standig verfligbar
halten

oK | Abbrechen | Ubemehmen|

Da die Einstellungen erst mit Neustart der OpenLimit Software zum Einsatz kommen, beenden
Sie bitte OpenLimit durch Anklicken des OpenLimit Icons in der Taskleiste und Klick auf

[Beenden]. Anschliefend starten sie den OpenLimit Manager neu.

46



Handbuch OpenLimit CC Sign 2.8

8.1

8.2

E-Mail Clients

Die Software OpenLimit CC Sign 2.8 unterstiitzt das Signieren und Verschliisseln von E-Mails in
verschiedenen E-Mail Programmen. Die Arbeit mit den verschiedenen E-Mail Programmen setzt zundchst
voraus, dass das E-Mail Programm ordnungsgemap installiert ist.

Microsoft Outlook

Beim Einsatz von Outlook ist zu beachten, dass das E-Mail Konto mit der E-Mail Adresse Ihres Zertifikats
ibereinstimmt, d.h. damit Sie mit Ihrer Signaturkarte eine E-Mail signieren kénnen, muss die E-Mailadresse
im Zertifikat gleich der E-Mail-Adresse in Ihrem E-Mail-Konto sein.

Die Informationen der E-Mail Adresse im Zertifikat konnen Sie sich wie folgt anzeigen lassen:

klicken Sie auf das gelbe Chip-Symbol in der [Taskleiste / Eigenschaften / Zertifikate]
klicken Sie das fortgeschrittene Zertifikat und dann den Button [Details] an

unter dem Reiter [Details] wird lhnen die im Zertifikat integrierte E-Mail-Adresse angezeigt
zu dieser E-Mail-Adresse muss es in Outlook ein E-Mail-Konto geben

> S5 S O

Im ndchsten Schritt sollten Sie priifen, ob die E-Mailadresse im Zertifikat mit der E-Mail-Adresse in lhrem
E-Mail-Konto ibereinstimmt. Daran anschliefend miissen Sie Uber das Outlook Hauptmenii die
notwendigen Sicherheitseinstellungen fiir das Erzeugen einer Signatur bzw. fiir die Verschliisselung
vornehmen.

Weitere Informationen zu aktuellen Versionen der E-Mail Clients finden Sie auf der OpenLimit FAQ Seite
unter

https://www.openlimit.com/FAQv2/

unter der Kategorie E-Mail Clients/Outlook.

Thunderbird

Falls Sie Thunderbird als E-Mail Client verwenden, sind fir die E-Mail Signatur und Verschlisselung die
folgenden Einstellungen vorzunehmen:

n  Laden des P1l-Treibers
Uber das Thunderbird-Hauptmenii [Extras/Einstellungen/Erweitert/Reiter ,Zertifikate"/Kryptographie-
Module] miissen Sie unseren OpenLimit P11-Treiber (sigp11.dll) in den Kryptographie-Manager laden. Wéhlen

Sie die Datei ,sigpil.dil* im Verzeichnis C:\Program Files (x86)\OPENLiMiT aus und bestatigen Sie mit
[OK].
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Im Anschluss wird ein ,Neues PKCS#11 Modul" mit dem Pfad unseres P11-Treibers angezeigt.
n  Kontrolle der Vertrauensstellung der Zertifikatsaussteller

Bitte stecken Sie die Signaturkarte in den Kartenleser und warten Sie bis das Chipsymbol in der Taskleiste
gelb angezeigt wird. Uber das Thunderbird-Hauptmeni [Extras/Einstellungen/Erweitert/Reiter
JZertifikate"/Zertifikate/, Ihre Zertifikate"] klicken Sie auf Ihr E-Mail-Zertifikat, um den Aussteller Ihres
Zertifikates zu ermitteln. Bei Bedarf miissen fehlende Ausstellerzertifikate in Thunderbird importieren
werden.

n  S/MIME-Sicherheit einrichten
Uber das Thunderbird-Hauptmenii [Extras/Konten-Einstellungen/S/MIME-Sicherheit] kénnen Sie nun das
jeweilige E-Mail-Zertifikat auswahlen. Achten Sie hierbei auf die angezeigte Verwendung. Eventuell miissen

Sie flir die Verschliisselung ein anderes Zertifikat auswahlen.

Weitere Informationen zu aktuellen Versionen der E-Mail Clients finden Sie auf der OpenLimit FAQ Seite
unter

https://www.openlimit.com/FAQv2/

unter [E-Mail Clients/Thunderbird].
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SSL-Authentisierung

Mit den Modulen der OpenLimit SignCubes Software sind Sie in der Lage, sich an einer Webseite welche
SSL-Authentisierung verwendet, anzumelden. Diese Aufgabe wird je nach Verwendung des Web-Browsers
vom CSP oder vom PKCS#11 Treiber Gibernommen.

Uber SSL

Secure Sockets Layer (SSL) ist ein Verschliisselungsprotokoll fiir Dateniibertragung im Internet. Wenn eine
Verbindung zu einer Webseite {iber SSL hergestellt wird, geschieht dies in etwa so:

Zundchst sendet der Client (Web-Browser mit dem Sie arbeiten) eine Verbindungsanfrage an den Server
(dort ist die Webseite, die Sie besuchen wollen). Daraufhin antwortet der Server und sendet ein Zertifikat.
Indem Sie bestatigen, dass Sie dem Zertifikat des Servers vertrauen, ermdglichen Sie Ihren Web-Browser
die Verbindung zum Server herzustellen. (Dieser Schritt wird unter Umstdnden automatisch durchgefiihrt,
z.B. dann, wenn das Server-Zertifikat von Ihrem Web-Browser bereits als vertrauenswiirdig eingestuft
wird.) Eventuell will der Server aber auch wissen ob, Sie die Person sind, fiir die Sie sich ausgeben und
sendet eine entsprechende Anfrage an lhren Web-Browser (Bidirektionale SSL-Authentifizierung).Jetzt
miissen Sie sich dem Server gegeniiber identifizieren, indem Sie die Anfrage des Servers signieren. Dabei
kommen die Module der Software zum Einsatz. Nun ist eine sichere Verbindung iiber SSL hergestellt.

Bitte beachten Sie, dass eine gegenseitige Identifizierung iiber SSL nicht das gleiche ist, wie eine SSL
Verschliisselung. Wenn Sie eine verschliisselte Webseite besuchen, miissen Sie sich dem Server gegeniiber
nicht identifizieren. Zudem sendet der Server nicht unbedingt ein Zertifikat an Sie. Es wird zwar eine
sichere Verbindung hergestellt, jedoch ist es mdglich, dass Sie die Daten, die Sie Ubermitteln nicht an die
Stelle senden, an die Sie diese zu senden glauben.

Wenn Sie mehr iiber SSL wissen wollen, lesen Sie unter

http://de.wikipedia.org/wiki/Secure_Sockets Layer

nach.

Die folgenden Web-Browser werden fiir die SSL-Authentisierung von OpenLimit CC Sign 2.8 unterstiitzt:

n Internet Explorer ab Version 6
n  Firefox ab Version 3

Der Internet Explorer nutzt dazu den Cryptographic Service Provider (CSP). Firefox hingegen verwendet
den PKCSH#11 Treiber. Firefox muss im ersten Schritt konfiguriert werden, bevor die SSL-Authentisierung
gestartet werden kann. Wenn Sie mit Firefox arbeiten, lesen Sie deshalb bitte die Kapitel Firefox Browser
Sicherheitseinstellungen.
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9.1 Internet Explorer

Bevor Sie eine Webseite besuchen konnen, welche mit SSL-Authentisierung arbeitet, missen Sie lhre Karte
in den Kartenleser stecken und warten bis diese erkannt wurde (Chipsymbol ist gelb).

die OpenLimit Zertifikatsregistrierung:

Priifen Sie im ndchsten Schritt, ob der Zertifizierungspfad lhres Zertifikats im Zertifikatsspeicher des
Microsoft Betriebssystems vollstdndig angezeigt wird. Klicken Sie dazu in der Taskleiste auf das Icon fiir

g
g OpenLimit Zertifikatsregistrierung

Kartenleser und Zertifikate

£ H5CM Microsystems Inc, SPRx32 USB Smart Card Reader 0

tester 0|38 (S-TRUST Authentication and Enaryption PRE-PROD TEST CA 2005-1:PN, 4A96FFDFC 12F588241C87C76865F67ED)

Zertifikatsregistrierung beenden

Smartcard-Zertifikate werden durch den Zertifikatsverteilungsdienst registriert.

3.0.0.21

Wahlen Sie das Zertifikat aus und bestdtigen den Button [Details].

-
Zertifikat

==
Aligemein | Details | Zertifizierungspfad

lip zertifikatsinformationen

Es liegen keine ausreichenden Informationen vor, um
dieses Zertifikat zu verifizieren.

Ausgestellt fiir:  tester ol33

Ausgestellt von: 5-TRUST Authentication and Encryption
PRE-PROD TEST CA 2005-1:PN

Giltigab 11, 05, 2010 bis 31, 12, 2014

Zertifikat installieren. .. Ausstellererkdérung
Weitere Informationen tiber Fertifikats

[ o ]
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Wahlen Sie das Register [Zertifizierungspfad]:

0P ™y
Zertifikat ==
Zertifizierungspfad

Zertifizierungspfad
@ S-TRUST Authentication and Encryption Root CA 2005:PN

=

Zertifikat anzeigen

Zertifizierungsstatus:

Dieses Zertifikat ist gliltig,

Weitere Informationen dber Zertifizierungspfads

Beim Start der Webseite wird eventuell eine Meldung angezeigt, in der Sie gefragt werden, ob Sie die
sichere Webseite anzeigen wollen.

n  Bestdtigen Sie den Dialog mit [Jal, um fortzufahren.

Jetzt werden Ihnen Sicherheitshinweise zum Zertifikat der angesteuerten Webseite angezeigt. Lesen Sie
diese aufmerksam durch und lassen Sie sich das Zertifikat anzeigen.

n  Umden Vorgang fortzusetzen, miissen Sie die Webseite als vertrauenswiirdig akzeptieren.

In dem darauffolgenden Fenster wird lhnen Ihr Zertifikat fiir die Anmeldung angezeigt, bestdtigen Sie dies
mit [OK]:
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Windows-Sicherheit =5

Zertifikat bestatigen

Bestitigen Sie dieses Zertifikat, indem Sie auf "OK" klicken, Wenn es sich
nicht um das richtige Zertifikat handelt, klicken Sie auf "Abbrechen”.

(i 1|  Max Mustermann

‘ Aussteller: S-TRUST Authentication ...
Giltig ab: 23.04.2013 bis 31.12.2014

1

Lertifikateigenschaften anzeigen

Abbrechen

Anschliefend werden Sie zur Eingabe der PIN fiir das fortgeschrittene Zertifikat (globale PIN bzw. CSP
Passwort) aufgefordert. Geben Sie diese PIN {iber die Tastatur ein.

Windows-Sicherheit [

Microsoft Smartcard-Anbieter
Geben Sie Thre PIN ein.

=] PN
‘D P |

Weitere Informationen

Abbrechen

Die Verbindung zur Webseite wird hergestellt. Alle Daten, die nun zwischen Ihnen und der Webseite
ausgetauscht werden, werden {iber eine sichere Verbindung geschickt.

9.2 Firefox Browser

Bevor Sie die SSL-Authentisierung verwenden kdnnen, miissen Sie den Web-Browser so konfigurieren, dass
dieser mit [hrer Smartcard und den darauf installierten Zertifikaten umgehen kann.

9.2.1 Firefox Browser Sicherheitseinstellungen

Die Beschreibungen in diesem Kapitel setzten voraus, dass Ihr Kartenleser richtig installiert ist, Ihre Karte
sich in diesem befindet, erkannt wurde und die notwendigen Zertifikate sich auf lhrer Karte befinden.

n  Offnen Sie den Web-Browser und klicken Sie dann in der Meniileiste auf [Extras/Einstellungen].
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Kryptographie Modul installieren

n  Wahlen Sie nun aus der Spalte links im Fenster [Erweitert] und das Register [Zertifikate] und

klicken auf den Button [Kryptographie-Module]:

f Einstellungen uw
g & P A Q&

Allgemein Tabs Inhalt  Anwendungen  Datenschutz  Sicherheit Sync Erweitert

All |n=+ niib ittl -m-I'H trwerk Iupd,atel Zer‘t\flkate|

Wenn eine Website nach dem persénlichen Sicherheitszertifikat verlangt:

() Automatisch eins wihlen @

Zertifikate anzeigen ] [ Validierung ] [ Kryptographie-Module

[ ok | [abbrechen | [ Hire |

e ————————

n  Bestdtigen Sie den Button [0OK] und bestdtigen den Button [Laden]:
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.
@ Kryptographie-Modul-Manager

= |

Sicherheitsmodule und -einrichtungen | | Details Wert

|4 NS5 Internal PKCS #11 Module

Allgemeine Krypto-Dienste
Software-Sicherheitsmodul
4aEingebaute Wurzelmodule

Builtin Object Token

Anmelden (Log In)
Abmelden (Leg Out)

Passwort dndern

Entladen

FIPS aktivieren

In dem darauffolgenden Fenster tragen Sie unter Modulname einen Namen ein, z.B. OpenLimit PKCS#11

Modul:

,
@ PKCS#11-Einrichtung laden = | —

Geben Sie die Informationen fir das Modul an, das hinzugefagt werden soll,

Modulname: [Pk CS#11 Modul

Medul-Dateiname:

[ ok | [ Abbrechen |

Wahlen Sie iiber [Durchsuchen] die Datei ,sigpil.dll im OpenLimit Programmeordner (standardmapig in
C:\Program Files (x86)\OpenLimit) und bestatigen die Auswahl mit [OK]:

.
@ PKCS#11-Einrichtung laden = | —

Geben Sie die Informationen fir das Modul an, das hinzugefigt werden soll.

Modulname:  OpenLimit PKCS#11 Modul

| 0K | [ Abbrechen |

Modul-Dateiname:

e ————————
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9.2.2

Es offnet sich der Kryptographie-Modul-Manager mit der Ansicht der aktiven Komponenten einschlieflich

der OpenLimit-Komponente:

r
@ Kryptographie-Modul-Manager

=) B S |

Sicherheitsmodule und -einrichtungen
4 NS5 Internal PKCS #11 Module
Allgemeine Krypto-Dienste
Software-Sicherheitsmodul
4Eingebaute Wurzelmodule
Builtin Object Token
aOpenLimit PKC5#11 Modul
| 1 5-TRUST Massensignaturkarte |

Details
Status
Beschreibung
Hersteller
HW-Version
FW-Version
Etikett
Hersteller
Seriennummer
HW-Yersion
FW-Version

Wert

Bereit

SCM Microsystems L.,
OpenLimit 5ignCub...

2.5
1.0

1 5-TRUST Massensi...
OpenLimit SignCub...

955500002597581F
25
1.0

Anmelden (Log In)
Abmelden (Log Out)
Passwort dndern

Laden

Entladen

HIPS aktivieren

o]

I

n  Klicken Sie nun auf [OK].

Jetzt ist Firefox fiir die SSL-Authentisierung konfiguriert.

Firefox SSL-Authentisierung

Bevor Sie eine Webseite besuchen kdnnen, welche mit SSL-Authentisierung arbeitet, miissen Sie lhre Karte

in den Leser stecken und warten, bis diese erkannt wurde (gelbes Chipsymbol).

Herstellen einer Verbindung zu einer Webseite mit SSL-Authentisierung

Wenn Sie mit Firefox eine Webseite aufsuchen, die SSL-Authentisierung verwendet, wird eventuell eine
Meldung angezeigt, in der Sie gefragt werden, ob Sie die sichere Webseite anzeigen wollen.

Jetzt werden Ihnen Sicherheitshinweise zum Zertifikat der angesteuerten Webseite angezeigt. Lesen Sie
diese aufmerksam durch und lassen Sie sich das Zertifikat anzeigen. Um den Vorgang fortzusetzen,
missen Sie diesem Zertifikat vertrauen und mit [Ja] bestdtigen.

Sie konnen das Zertifikat tempordr oder fiir immer akzeptieren. Wenn Sie das Zertifikat fiir immer
akzeptieren, wird es im Zertifikats-Manager abgelegt und beim ndchsten Besuch der Webseite nicht mehr
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angezeigt. Anschliefend wird das Zertifikatsauswahlfenster gedffnet. Bestatigen Sie das Zertifikat mit
[OK].

Benutzer-Identifikationsanfrage @

Diese Website verlangt, dass Sie sich mit einem Zertifikat identifizieren:
*.openlimit.com (:443)

Organisation: "OpenLimit SignCubes AG"

Ausgestellt unter: "COMODO CA Limited"

Wihlen Sie ein Zertifikat, das als Identifikation vorgezeigt wird:

Details des gewdhlten Zertifikats:

Ausgestellt auf: serialMumber=D5V0000005345,5M=Mustermann, givenMame=Mazx, CN=Max -
Mustermann b
Seriennummer: 65:88:F0:91:39:09:01: AD:4 C:30:63:24:0F:70:43:78
Gilltig von 23.04.2013 02:00:00 bis 31.12.2014 00:59:59 £
Verwendung eines Zertifikatsschlissels: unterzeichne, Schldssel-Verschlisselung, Daten-
Verschldsselung —
E-Mail: max.mustermann@trust.de
Ausgestellt von: CN=5-TRUST Authentication and Encryption PRE-PROD TEST CA

AAAE ALARE AL FAR FLUATTTATIAR RIRAACTE AR IAAE ARAR A Pl oo Ce o alee

Diese Entscheidung merken

0K | [ Abbrechen

Es wird der Signaturanforderungsdialog der OpenLimit Software gestartet.

[P "N OPENLIMIT SignCubes Signaturanforderung ==

Klicken Sie auf 'Signatur erzeugen’, um den Signaturvorgang zu starten. Klicken Sie auf
Detailz, um mehr Detailinformationen zu erhalten.

Diie Daten kionnen nicht durch den OPEMLIMIT SignCubes Yiewer angezeigt werden!

Erforderliche PIN: PIM [C5A-Pazzwort]

Abbrechen Dretails | Signatur erzeugen |

n  Klicken Sie jetzt auf den Button [Signatur erzeugen].

n  Geben Sie lhre globale PIN (CSA-Passwort) ein. Damit identifizieren Sie sich gegeniiber dem
Server.

Es wird die Verbindung zur Webseite hergestellt. Alle Daten, die nun zwischen Ihnen und der Webseite
ausgetauscht werden, werden {iber eine sichere Verbindung geschickt.
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10

Technischer Support

Bei Fragen in der Arbeit mit dem Produkt OpenLimit CC Sign 2.8 sollten Sie zundchst die Beschreibung in
dem entsprechenden Kapitel des elektronischen Handbuches bzw. in der ,Online Help” der OpenLimit
SignCubes Basiskomponenten 2.8, Version 2.8.0.1 nachlesen.

Fehlermeldungen und Erkldrungen finden Sie in der ,Online Help" im Kapitel ,Erste Hilfe".
Dariiber hinaus steht lhnen zur Unterstiitzung ein telefonischer Support zur Verfiigung. Weitere
Informationen zum technischen Support und zu hdufig gestellten Fragen (FAQ) finden Sie im Internet

unter:

https://www.openlimit.com/de/support/service.htm|

Vorab sollten Sie sich dariiber informieren, welche Softwareversion Sie installiert haben. Diese Meldung
finden Sie unter [Start/Alle Programme/OpenLimit/Versionsinformation] bzw.
[Apps/OpenLimit/Versionsinformation].
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