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Empfohlene Ausstattung

1. Installationsvorbereitungen

1.1 Lieferumfang

Unabhangig zu dem von lhnen gewahlten Ausstattungspaket wird lhre
medisign Signaturkarte immer mit folgenden Bestandteilen ausgeliefert:
== medisign Anschreiben mit medisign Signaturkarte

== Empfangshestatigung

== medisign Anschreiben mit medisign Privacy Seriennummer

== medisign Anschreiben mit lhren personlichen PINs/PUKs

== medisign Privacy CD

== medisign Quick Guide

Das von medisign empfohlene Standard-Ausstattungspaket enthalt zusatzlich:
== KOBIL-Kartenlesegerat vom Typ KAAN Advanced
== (JpenLimit-Anwendungssoftware in der Version Base

1.2 Systemanforderungen

Um die Maglichkeiten Ihrer medisign Signaturkarte uneingeschrankt nutzen
2u konnen, sollten Sie lhren Arbeitsplatz entsprechend den Zulassungsbe-
stimmungen der Bundesnetzagentur fiir den Einsatz qualifizierter Signa-
turen einrichten. Dies bedeutat inshesondere, dass Ihr Kartenlesegerat und
lhre Karten-Anwendungssaftware gemal Signaturgesetz zugelassen sind.
Mit dem medisign Standard-Ausstattungspaket erfiillen Sie diese Voraus-
setzungen automatisch.

Fiir die Installation und den Betrieb des medisign Standard-Ausstattungs-
pakets benatigen Sie an Ihrem Arbeitsplatz

== gine aktuelle Microsoft Windows Umgebung (XP oder Vista)

== das SUN Java Runtime Environment (JRE)



AuBerdem sollte Ihr Arbeitsplatz ber einen Internet-Anschluss verfiigen,
damit Sie die automatischen Installations-Routinen und die meisten
Anwendungen fiir lhre Signaturkarte uneingeschrankt nutzen konnen.

1.3 Aktualisierungsempfehlungen

Schon aus Sicherheitsgriinden sollten Sie die auf lhrem Arbeitsplatz instal-
lierte Software maglichst aktuell halten. Gleichzeitig gewahrlgisten Sie so auch
funktional eine optimale Zusammenarbeit mit lhrer medisign Signaturkarte.

Wir empfehlen Ihnen, Ihren entsprechenden Softwarestatus vor der eigentiichen
Installation des medisign Standard-Ausstattungspakets zu priifen und gegebe-
nenfalls zu aktualisieren. Zu Ihrer Orientierung nennen wir hier einige typische
Versionen (Stand Sommer 2009) fiir die wichtigsten Software-Komponenten:
== \\indows XP Service Pack 3 bzw. Windows Vista Service Pack 2

== Microsoft Internet Explorer 8

== Microsoft Outlook Express 6 oder Outlook 2007

== SUN Java Runtime Environment (JRE) 1.6

== Adobe Reader 9

1.4 Zugriff auf Installations-CD

Die medisign Privacy CD ermaglicht lhnen in Kombination mit dem
medisign Standard-Ausstattungspaket einen weitestgehend automatischen
Ablauf Ihrer gesamten Installation. Sie konnen dabei jederzeit in den Ab-
lauf eingreifen und so auch bei abweichenden Konfigurationen gezielt nur
einzelne Installationsschritte nutzen.

Die CD startet nach dem Einlegen in |hr Laufwerk automatisch. Alternativ
rufen Sie bitte manuell die Datei ,medisign.exe” im Hauptverzeichnis der
CD auf. Geben Sie jetzt auf dem BegriiRungs-Bildschirm die medisign
Privacy Seriennummer ein, die Sie mit dem Begleitschreiben zur CD erhal-
ten haben, und klicken Sie auf ,weiter”.

medisign

Empfohlener Softwarestatus

medisign Privacy Seriennummer
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Vorbereiten des Lesegerates

2. Installation Lesegerit

Fiir die folgenden Schritte bendtigen Sie ein von medisign — z.B. im Rah-
men des medisign Standard-Ausstattungspakets — geliefertes Lesegerat
der Firma KOBIL.

Falls Sie ein anderes Lesegerat einsetzen und dieses schon betrigbsbe-
reit ist, setzen Sie die medisign Installation bitte direkt bei Kapitel 3 fort.
Andernfalls miissen Sie die medisign Installation an dieser Stelle zunachst
unterbrechen und die vollstandige Inbetriebnahme lhres Lesegerats ge-
maR den Anweisungen des jeweiligen Herstellers sicherstellen. Eventuell
ist hierbei auch ein Neustart lhres Computers sowie der medisign Privacy
CD erforderlich.

2.1 Lesegerat vorbereiten
Fiir den Anschluss des Lesegerats bendtigen Sie einen freien USB-Port an
lhrem Rechner.

Entfernen Sie bitte alle Verpackungsteile von Ihrem Lesegerat und positi-
onieren Sie es an einer Stelle, auf die Sie im Betrieb bequem zugreifen
konnen.

Hinweis: Verbinden Sie das Lesegerat
m  noch nicht mit lhrem Rechner!




2.2 Treiber installieren

Starten Sie die Installation der Treiber fiir das Lesegerat tiber das medisign
Privacy Menii. Bitte folgen Sie den jeweiligen Vorschlagen bis zum Aus-
wahlmenti fir den Anschlusstyp lhres Lesegerates.

Halten Sie jetzt |hr vorbereitetes Lesegerat bereit. Nach Bestatigung der
Auswahl ,USB" als Anschlusstyp sucht die Setup-Software wahrend eines
Zeitraumes von ca. 15 Sekunden nach einem angeschlossenen Lesegerat.
Bitte verbinden Sie innerhalb dieser Zeitspanne Ihr Lesegerat mit dem PC.

Bei einer korrekten Identifikation des Lesegerates wird Ihnen eine Liste der
installierten Lesegerate angezeigt. Sie konnen die Suche und Identifizierung
Ihres Lesegerates jederzeit Uber das Dienstprogramm ,Suche nach allen KOBIL
Chipkartenterminals” im Programmordner ,KOBIL Systems/KOBIL CT-API"
wiederholen.

——

CTAPI CONTROL Control Panel
Yerbindungen 1 Logg\ng] PCSC I Standard ElnsteHungen} use 1
Liste der Parts ’I’
Part Description |
\') Part Index 1 reader via PCSC KOBIL Systems SecOVID Reader Il ...
)
't\gx
Hinzufiigen | Eigenschaften Laschen Alle Laschen | Scannen.. | A —
™ Wismals nach einem nicht vorhandenen Poitfragen ’

Abbrechen
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3. Transport-PIN

lhre medisign Signaturkarte ist im Auslieferungszustand mit zwei speziellen
PINs gesichert, die nur einmal verwendet werden konnen. Auf diese Weise
wird gewahrleistet, dass zwischen der Produktion der Signaturkarte im
medisign Trustcenter und |hrem ersten Karteneinsatz keine Manipulationen
an der Signaturkarte vorgenommen worden sind.

Durch den nachfolgend beschriebenen, einmalig durchzufiihrenden Vorgang
bestatigen Sie, dass Sie lhre Signaturkarte unversehrt ibernommen haben.
Zur Durchfiihrung bendtigen Sie das medisign Anschreiben mit Ihren per-
sonlichen PINs und PUKs. Nach der erfolgreich abgeschlossenen ersten
PIN-Anderung ist die Karte betriebsbereit.

3.1 PIN dndern starten

Stecken Sie bitte zunachst Ihre medisign Signaturkarte in das Lesegerat.
AnschlieBend starten Sie die Inbetriebnahme lhrer medisign Signaturkarte
uber die Auswahl ,Transport-PIN andern” im medisign Privacy Mend.

Der sich offnende medisign Kartenassistent bietet lhnen eine Auswahl zur
Anderung bzw. Entsperrung verschiedener PINs. Fiir die Inbetriebnahme
der Karte sind die Punkte ,Transport-PIN “Karte” ander” und ,Transport-
PIN “Signatur” andern” relevant.

3.2 PIN d@ndern durchfiihren

Markieren Sie im medisign Kartenassistenten ,Iransport-PIN “Karte”
andern” und klicken Sie auf , Ausfiihren”. Tragen Sie jetzt zunachstim oberen
weiBen Feld die vierstellige Transport-PIN “Karte” ein, die lhnen im
medisign Anschreiben mit thren personlichen PINs und PUKs mitgeteilt
wurde.
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AnschlieRend tragen Sie in das zweite Feld Ihre neue Karten-PIN ein, die
Sie zukiinftig zur Freischaltung der Authentifizierungs- und Verschliisse-
lungs-Funktionen lhrer Karte nutzen wollen. lhre neue Karten-PIN muss
mindestens sechsstellig sein. Wiederholen Sie die Eingabe lhrer neuen
Karten-PIN im dritten Feld und bestitigen Sie abschlieRend die Anderung.

M medisign-Kartenassistent - Transport-PIN "Signatur™ indern

Faslerieses FIDRIL Syshemns SeckVID Heade |1l 1
K |||¢Wsm»eis
Setierrmmer; [D0Z7E001 (15000024,

Tirspet PN “Signane™ [+

e Singha PIN; [ elizren

e hwu = =
) # #uchurgg Pragen S sich [ve rews Syrslia PN gul erd J
» A | 1 medisigr v | (] |

v sl

Die Anderung der Transport-PIN “Signatur” erfolgt in gleicher Weise. Auch
die von lhnen zur Freischaltung der Signatur-Funktion gewahlte neue
Signatur-PIN muss mindestens sechsstellig sein.

Hinweis: Bitte melden Sie dem medisign Trustcenter die
Unversehrtheit lhrer Signaturkarte durch Unterzeichnung
und Ricksendung der Empfangsbestatigung im beiliegenden
Umschlag. Erst damit schalten Sie die Veroffentlichung Ihrer
Zertifikate in den Verzeichnisdiensten frei, so dass Sie die
Signaturfunktion Ihrer Karte uneingeschrankt nutzen konnen.
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Installation der Root-
und CA-Zertifikate

4. OpenLimit Software

Fir die folgenden Schritte benotigen Sie eine von medisign — z.B. im
Rahmen des medisign Standard-Ausstattungspakets — gelieferte Lizenz der
Signatur-Anwendungssoftware der Firma OpenLimit.

Falls Sie keine oder eine andere Signatur-Anwendungssoftware einsetzen,
konnen Sie den Installationsprozess von der medisign Privacy CD an dieser
Stelle beenden.

4.1 Software installieren

Starten Sie die Installation der OpenLimit Software tber die entsprechende
Auswahl im medisign Privacy Mendi. Folgen Sie anschlieBend den vorge-
gebenen Einstellungen, bis das Auswahlfenster fiir die Testlizenz erscheint.
Bitte wahlen Sie hier unbedingt ,Nein” aus, um die Funktionen lhrer Signa-
turkarte nutzen zu konnen.

Falls der Installationsablauf unterbrochen wird, starten Sie die medisign
Privacy CD bitte neu und wahlen noch einmal die OpenLimit Software
Installation aus.

4.2 Zertifikats-Assistent

Zum Ende des Installationsvorgangs startet automatisch der Zertifikats-
Assistent. Dieser Assistent aktualisiert auf lhrem Rechner die Liste der
vertrauenswurdigen Herausgeber von Zertifikaten und fugt in diesem Zu-
sammenhang auch die entsprechenden Stammzertifikate fiir Ihre medisign
Signaturkarte hinzu.

Damit der Zertifikats-Assistent reibungslos arbeitet, miissen Sie in dieser
Installationsphase mit lhrem Rechner online sein. Wie Sie die Liste der
vertrauenswurdigen Zertifizierungsstellen auch nach der Installation aktua-
lisieren konnen, lesen Sie in Kapitel 7.4.



4.3 Software lizensieren
Um die installierte OpenLimit Software zu nutzen, miissen Sie diese ein-
malig lizensieren.

Hinweis: lhren personlichen Lizenzcode finden Sie
auf dem Anschreiben, das auch die medisign Privacy
Seriennummer enthalt.

OpenLimit unterstiitzt Sie bei der Lizensierung durch einen Lizenz-Assi-
stent, der nach der Installation automatisch startet. Alternativ konnen Sie
den Lizenz-Assistent zu jedem Zeitpunkt iber den OpenLimit SignCubes
Manager starten, den Sie im Programmordner von OpenLimit finden.

Der Lizenz-Assistent informiert Sie zunachst tber die wichtigsten Lizen-
zierungs-Hinweise und fordert Sie dann zur Eingabe des Lizenzcodes auf.
Nachdem Sie Ihren Lizenzcode mit Ihrer medisign Signaturkarte unter
Eingabe der “Karten"-PIN signiert haben, werden die Funktionen von
OpenLimit fiir Sie freigeschaltet.

OPENLIMiT SignCubes License Wizard .

Lizenzierung vomehmen
e Geben Sie bitte jetzt Ihren Lizenzcode ein oder nutzen Sie die

1 il"l‘].i"’ Fieader/ersion.
OPENLIMIT SignCubes Signaturanforderung

Klicken Sie auf 'Signatur erzeugen’, um den Signaturvargang zu starten. Klicken Sie auf
Detailz, urn mehr Detailinforationen 2u erhalken.

Daten: CAPROGRA~1MOPENLI™TAD atabsighClic

Abbrechen Dretails | Signatur erzeugen I

Abbrechen | << Zuriick. I wEiter »
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Zertifikate berprifen
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b. Browser / E-Mail-Programm einrichten

Die folgenden Informationen beziehen sich auf eine Standard-Installation
mit einer lizensierten Version der OpenLimit Software. Falls Sie eine ande-
re Signatur-Anwendungssoftware einsetzen, folgen Sie bitte den entspre-
chenden Hinweisen Ihres Herstellers.

5.1 Microsoft Programme

Die Unterstiitzung Ihrer medisign Signaturkarte bei Nutzung von Microsoft
Internet Explorer, Microsoft Outlook oder Microsoft Outlook Express wird
durch OpenLimit bei der Installation automatisch eingerichtet.

Sie konnen die korrekte Einrichtung direkt Gber die Internetoptionen
in lhren Systemeinstellungen Gberpriifen. Sobald Sie hier beim Reiter
LInhalte” auf den Butten , Zertifikate” klicken, sollten Sie Ihre personlichen
Zertifikate fir die Clientauthentifizierung, Sichere E-Mail und Smartcard-
Anmeldung angezeigt bekommen.

Zertifikate
Beabsichtigter Zweck: |G
Eigene Zertifikate | Andere Personen | Zwischenzertfizierungsstellen || ertrauenswiirdige: € *
Ausgestelt Fir Ausgestellt von Gilighis  Angezeigter Name
[EMax Mustermann Medisign CA2 Type C  05.05.2012  <Kein>
[ElMax Mustermann Medisign CA2 Type C  05.05.2012  <Kein>
[EMax Mustermann Medisign CA2 Type C ~ 05.05.2012  <Kein>
Exgertoren...] | Enfarmen
Beabsichtighe Zwecke des Zertifikats
Arzeigen
SchlieBen




5.2 Firefox / Thunderbird

Die Unterstiitzung lhrer Signaturkarte muss fiir alle Browser / E-Mail-
Programme der Mozilla-Familie jeweils manuell eingerichtet werden. Die
Installation wird beispielhaft fiir Firefox (unter Microsoft Windows XP)
nachfolgend beschrigben.

Starten Sie zunachst in Firefox den Kryptographie-Module-Manager tber
Extras > Einstellungen > Verschlusselung > Kryptographie-Module

Fiigen Sie dann tber den Button ,Laden” ein neues PKCS#11-Modul
hinzu. Als Modul-Dateiname missen Sie die Datei ,sigP11.dll" auswahlen,
die Sie tber den Button ,Durchsuchen” im Ordner Windows > System32
finden. Nach Bestatigung der Sicherheitsabfrage konnen Sie mit lhren
Zertifikaten arbeiten.

graphie-Mod

rheitsmodule und -einrichtungen Details Wert

Inkernal PKCS #11 Module

Allgemeine Krypto-Dienste

Software-Sicherheitsmodul

ebaute Wurzemodule

Builtin Object Taoken

©3 PKCS#11-Einrichtung laden
izeben Sie die Informationen Fir das Modul an, das hinzugefiigt werden soll,
Modulnane: | Meues PECS#11 Madul |
Modul-Dateiname: | C:lWINDOWSlsystemBle\qP| L Durchsuchen ]
Abbrechen

Laden des PKCS#11-Moduls
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6. Signaturkarte anwenden

Die im Folgenden beschrigbenen Anwendungen stehen beispielhaft fiir
die Nutzungs-Maglichkeiten lhrer medisign Signaturkarte. Aufgrund der
wachsenden Standardisierung der Sicherheits-Technologie (nicht nur) im
Gesundheitswesen konnen Sie diese typischen Vorgehensweisen zumeist
direkt auf andere Dienste und Anwendungen ibertragen.

[
' Hinweis: In der Regel verlangen die Betreiber von Online-

Diensten vor dem ersten Login eine einmalige Registrierung.
Fiir die Anwendungen Online-Banking mit eTAN (apoBank)
und Online-Abrechnung mit PAD dialog (PVS) nehmen Sie
diesen Vorgang im medisign Portal unter

My medisign > medisign Admin > Anwendungen vor.

\,

Voraussetzung fiir die Nutzung der Anwendungen ist eine installierte Signatur-
Anwendungssoftware. Die Hinweise in dieser Information beziehen sich auf den
Funktionsumfang und die Vorgehensweise mit der medisign Standard-Software
OpenLimit Version ,Base” bei Nutzung des Microsoft Internet Explorers.

' _ . o )
' Hinweis: Bitte stecken Sie lhre medisign Signaturkarte
unbedingt vor dem Start der Anwendungen in das Lesegerat.
Moglicherweise miissen Sie sonst lhren Browser oder |hr
E-Mail-Programm komplett schlieBen und neu starten, be-
vor Sie auf lhre Anwendung zugreifen konnen.
& y

6.1 Authentisierung (Login)

lhre medisign Signaturkarte erdffnet den direkten Zugang zu einer wachsen-
den Zahl von Online-Portalen mit (heil-)berufsspezifischen Leistungen — wie
2.B. das Online-Abrechnungs-Portal ,PAD dialog” der Privatarztlichen Verrech-
nungsStellen oder das Kunden-Portal ,My medisign” auf unserer Homepage.



Fiir die Anmeldung mit lhrer medisign Signaturkarte bieten diese Portale ent-
weder einen speziellen medisign Login-Button an oder initialisieren automa-
tisch den Anmeldeprozess. In beiden Fallen dffnet sich zunachst ein Fenster zur
Auswahl des Zertifikats, mit dem Sie sich identifizieren wollen.

= —)

midin

\_ b y

Nach Bestatigung der Zertifikatsauswahl startet lhre Signatur-Anwendungs-
software den eigentlichen Anmeldeprozess mit der Aufforderung ,Signatur
erzeugen”. Geben Sie jetzt an lhrem Lesegerat bitte Ihre ,Karten"-PIN ein und
schlieRen Sie den Vorgang am Lesegerat (griine Taste) ab.

' Hinweis: Sollte es wahrend des Anmeldeprozesses zu

Fehlern kommen, missen Sie fir einen erneuten Anmel-

deversuch aus Sicherheitsgriinden Ihren Browser komplett
schlieRen und neu starten.

Mogliche Fehler kannen zum Beispiel sein:
== Signaturkarte nicht gesteckt
== Portal antwortet nicht
== Auswahl des falschen Zertifikats
== Abbruch des Signaturvorgangs
== Falsche PIN-Auswahl oder fehlerhafte PIN-Eingabe
== PIN-Eingabe innerhalb von 5 Sekunden
nicht abgeschlossen

medisign
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6.2 Identifizierung (Signatur) und Verschliisselung

lhre medisign Signaturkarte unterstiitzt prinzipiell die Signatur und Ver-
schlisselung beliebiger Dokumente. Die von Thnen praktisch nutzbaren
Moglichkeiten hangen allerdings direkt vom Funktionsumfang lhrer Signa-
tur-Anwendungssoftware ab. Die OpenLimit Version ,Base” bietet lhnen
zum Beispiel die Signatur und Verschlisselung von E-Mails fiir das von
Ihnen mit der medisign Signaturkarte verbundene E-Mail-Konto an (zur
Einrichtung Ihres E-Mail-Programms sighe auch Kapitel 5).

Um eine E-Mail zu signieren, aktivieren Sie im Nachrichten-Fenster Ihres
E-Mail-Programms den entsprechenden Options-Button. Sobald Sie die
Nachricht versenden, startet automatisch der eigentliche Signaturprozess
mit der Aufforderung ,Signatur erzeugen”. Geben Sie nun dirgkt am
Lesegerat Ihren ,Signatur”-PIN ein und bestatigen Sie den Vorgang tber
die grine Taste.

Wahrend Sie signierte E-Mails an jede beliebige E-Mail-Adresse senden
konnen, benatigen Sie fir den Versand einer verschliisselten E-Mail das
digitale Zertifikat des Empfangers. Ist diese Voraussetzung erfillt und eine
E-Mail von |hnen zur Verschlusselung markiert, wird die Verschlusselung
beim Start des Versands automatisch ohne weitere Nachfrage durchgefiihrt.

Das digitale Zertifikat eines Empfangers steht lhnen automatisch zur Ver-
fligung, sobald dieser lhnen eine signierte Mail gesandt hat. Alternativ
konnen Sie im Servicebereich der medisign Homepage auch direkt nach
veroffentlichten Zertifikaten von medisign Signaturkarten-Inhabern suchen.



6.3 Elektronische TAN-Generierung

Mit der Funktion zur elektronischen TAN-Generierung bistet Ihnen die
medisign Signaturkarte eine weitere Maglichkeit, sich gegeniiber einem
Portal oder in einem Anwendungsprozess als berechtigte Person eindeutig
2u identifizieren.

Hinweis: Voraussezung fur die Nutzung der eTAN-
Funktion ist der Einsatz des eTAN-fahigen Lesegerats
KOBIL SecOVID III.

Zur eTAN-Generierung entfernen Sie bitte zunachst Ihre medisign Signa-
turkarte aus dem Lesegerat und trennen Sie die Tastatur-/Display-Einheit
vom Standfuss. Sobald Sie lhre Karte wieder in das Lesegerat eingefiihrt
und uber die Tastatur lhre ,Karten"-PIN eingegeben haben, wird lhnen
eine neu generierte eTAN angezeigt, die Sie nun zur Bestatigung lhrer
Transaktion in das entsprechende Eingabefeld Ihrer eTAN-Anwendung
gintragen konnen.

( . . . . )
I Hinweis: Bitte vermeiden Sie, mehr als 10 eTAN mit lhrer
medisign Karte zu erzeugen, ohne eine von diesen zu nutzen
[ ] . . .
(z. B. fiir eine Bankiiberweisung oder zur Anmeldung am
medisign Portal), da sonst eine vollstandige Re-Synchroni-
sierung mit unserem Trustcenter erfolgen muss.
\. y

medisign
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1. Sicherheitsrelevante Funktionen

11 Sichere PIN-Eingabe

Sobald lhre PIN-Eingabe erforderlich ist, schaltet lhr Lesegerat in der Regel
automatisch auf den entsprechenden Eingabemodus um. Beim medisign
Standard-Lesegerat KOBIL Kaan Advanced wird dabei zusatzlich auch ein
akustisches Signal ausgegeben.

SchlieBen Sie lhre Eingabe bitte grundsatzlich mit der griinen Bestati-
gungstaste ab. Mit der gelben Taste konnen Sie lhre Eingabe karrigieren.
Die rote Taste ermaglicht lhnen den Abbruch des Eingabevorgangs.

' Hinweis: Achten Sie stets darauf, dass Sie lhre PIN un-
beabachtet eingeben. Damit die PIN geheim bleibt, darf sie
niemandem mitgeteilt und auf dem Lesegerat oder anders-

WO notiert werden.




7.2 Andern Ihrer PIN

Sie konnen die von Thnen benutzten ,Karten"- und ,Signatur”-PINs bei
Bedarf jederzeit selbstandig andern. Starten Sie hierzu |hre medisign
Privacy CD und wahlen Sie dann im Hauptmenii die Funktion ,Transport-
PIN andern”. Analog zu dem in Kapitel 3.2 beschriebenen Vorgang zur
Anderung der Transport-PIN knnen Sie mit dem medisign Karten-
Assistenten nun die gewiinschten Anderungen vornehmen.

1.3 Entsperren lhrer PIN

Aus Sicherheitsgriinden werden Ihre PINs nach dreimaliger Falscheingabe
automatisch gesperrt. Die ,Karten"-PIN kann in diesem Fall durch Eingabe
Ihrer Karten"-PUK neu gesetzt werden. Sie finden lhre ,Karten"-PUK auf
dem medisign Anschreiben mit lhren personlichen PINs/PUKs.

Die ,Signatur”-PIN kann nicht neu gesetzt werden. Die ,Signatur”-PUK
ermoglicht Thnen jedoch bis zu zehnmal ein Entsperren durch Rucksetzen
des Fehlbedienungszahlers. Sie finden lhre ,Signatur”-PUK ebenfalls auf
dem medisign Anschreiben mit lhren personlichen PINs/PUKs.

Das Entsperren Ihrer PIN nehmen Sie mit dem medisign Karten-
Assistenten vor.

medisign



medisign

14 Vertrauensbasis herstellen

Um die Zertifikate Ihrer medisign Signaturkarte einsetzen zu konnen, miissen
diese mit dem Herausgeber der Zertifikate direkt verkniipft und von anderen
Zertifizierungsdiensteanbietern als vertrauenswiirdig anerkannt werden.

Die Signatur-Anwendungssoftware OpenLimit bietet lhnen die Maglichkeit,
diese Voraussetzungen jederzeit neu zu schaffen bzw. zu aktualisieren. Wah-
len Sie hierzu im Programmordner OpenLimit die Option ,Vertrauenshasis
herstellen” und bestatigen Sie die folgenden Abfragen einfach mit ,weiter”.

Folgende Root- und CA-Zertifik ate werden lhnen bereitgestellt:
- DG Service Root CA 1:PM

-DGHM Service CA 1 Type D:PN

- Medisign CA 1 Type C:PH

- 1R BAK Test Ca 1:PN

- 2R BAK Test CA 1:PN

-DEDGN Test Ca fiir &rzte 1:PN
-DEDGM Test gCa fiir Arzte 1:PM

- DGM Entwickler C& fiir Arzte 1:PH
- DGN Entwickler CAT fiir Arzte 1:PN
-Z0D-ROOT-KZBY-1:PN

Abbrechen | “eiter |




15 Aktualisieren der Sperrlisten

Uber die sogenannten Sperrlisten kann Ihre Signatur-Anwendungssoftware
automatisch feststellen, welche Zertifikate die Herausgeber von Signaturkar-
ten derzeit als vertrauenswirdig und gultig anerkennen. Da hierbei auch zeit-
lich noch nicht abgelaufene, aber trotzdem von den Herausgebern gesperrte
(2.B. wegen Karten-Verlust) Zertifikate abgeglichen werden, sollten Sie diese
Sperrlisten zum eigenen Schutz maglichst regelmaRig aktualisieren.

Die Aktualisierung der Sperrlisten nehmen Sie direkt tber den OpenLimit
SignCubes Manager vor. Klicken Sie hierzu auf das SignCubes Manager
Symbol in der Taskleiste und wahlen Sie die Option ,Sperrlistenaktualisie-
rung” aus. Der Einfachheit halber sollten Sie in der folgenden Auswahlliste
den Button ,Alle auswahlen” sowie ,Aktuelle Vertrauensliste laden” mar-
kieren. Der folgende Download-Vorgang kann je nach Internet-Verbindung
ginige Zeit in Anspruch nghmen.

¥ W OPENLIMiT SignCubes CRL Loader: Auswahl

Markierung lazchen Iv Aktuelle Vertrauenslisten laden

Zerifizierungsstelle | [ ateityp | letzte Sicherheits: A
Bundesnetzagentur Spenliste  22.7.2008 13:51:1
Bundesnotark ammer Spenliste  22.3.2009 16:24:1
Ca DATEW D03 1:PN. 1 Spenliste 1732009 17:30.
C4 DP Com 7:PM Spenliste  23.3.2009 16:08:1
CAZ0A DATEY 1_PN Spenliste  22.3.2009 16:04:1
Deutzche Telekom Root 04,1 Spenliste  1.10.2008 16:54:1
Deutsche Telekaom Root CA 2 Spenliste  1.10.2008 16:54:
Deutzche Telekom Test Root 54 1 Spenliste  1.10.2003 16:53:1 %
£ | ¥

Bitte markieren Sie mindestens ein Kastchen, um den Download zu starten.

| “wieiter » | Abbrechen
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